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 الملخص:
 إشياالة، تطربق قواعد  القايون  الدولي الإيسيايي على الهجمات  السيبرااية،  في ظل تنامي البحث  يتناول هذا

 الضييو  البحث  يسيي   السييرانا، ،  وتعدد  أشيياا  النزاعات  المسييلح، في الفضييا  ،التهديدات  الاقمة، الحديث،
  ومفهوم الهجمات  ،على المفاهةم القايوية، الأسييياسييية، ذات  الصيييل،  مثل مفهوم القايون  الدولي الإيسيييايي

 الاتجاهات  الفقهة، المختلف، حو  مدى ايطباق أحاام القايون  البحث  السيييبرااية، وخصيييااصيييها  كما تناقش
 إلى البحث    الدولي الإيسييايي على الهجمات  السييبرااية، المسييتخدم، أثنا  النزاعات  المسييلح،  وقد  توصييل

 مما يسييتو    إخضيياعها لأحاام ؛ أن الهجمات  السييبرااية، قد  تشييال في بعض  صييواها يزاعًا مسييلحً ا فعلةًا
 القايون  الدولي الإيسيييايي  خاصييي، إذا اسيييتهدفت  منشييي ت  حبوي، أو أوقعت  أضييياااًا  سيييةم، بالأشيييخا   أو

 بصييةا ، يظام قايويي دولي واضيي  ينظم الفضييا  السييبراايي  وتحديث  قواعد   البحث ، وأوصيي   الممتلكات 
  .بما يتلا م مع طرةع، النزاعات  الحديث،  ،القايون  الدولي الإيسايي

 الكلمات المفتاحية: القايون  الدولي الإيسييييييايي  الهجمات  السييييييبرااية،  الحاب  السييييييبرااية،  خضييييييو 
 .الهجمات  النزاعات  المسلح،

Abstract: 
   This study addresses the challenge of applying the rules of International Humanitarian Law (IHL) to 

cyberattacks, in light of the growing digital threats and the increasing variety of armed conflicts in cyberspace. 
The research highlights key legal concepts, including the definition of IHL and the nature and characteristics of 
cyberattacks. It also examines various scholarly perspectives on the applicability of IHL to cyberattacks carried 
out during armed conflicts, presenting the opposing view that rejects the subjection of cyberattacks to IHL 
regulations. The study concludes that certain forms of cyberattacks may constitute actual armed conflicts, thereby 
necessitating their subjection to the provisions of IHL—particularly when such attacks target critical infrastructure 
or cause significant harm to individuals or property. The study recommends the development of a clear 
international legal framework to regulate cyberspace and the modernization of IHL rules to align with the nature 
of contemporary conflicts. 

Keywords: International Humanitarian Law, Cyberattacks, Cyber Warfare, Applicability of IHL, Armed 
Conflicts. 
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 المقدمة: 
يعييا النييا،لد اليياول  ا ،سيييييييييييييييا،  أيييا انوا النييا،لد اليياول  العيياث الييذ  ين   الع  ييا  اليياول يي  أ نييا   
النزاعا  المسيييييي ح ، وأعديييييي  العايا لق النلاعا النا،ل،   الاول  ، والت  يةاض ال  يماي  اييييييحايا النزاعا   

و لق ايديين ، أو المنايي  أو ال،ني ، وينررا وديياال وأدييالر  المسيي ح ، لق الما،ررق وايا اد الما،  ، أ
 .ا لمااأ الضنوعة العسكني النتال يغناض ا،سا،  ، يحق ن  

وشييييييييييبك     ،ولع ،ةاي  النند العشيييييييييينيق ونااي  النند اللايا والعشيييييييييينيق، وةن  ي نللل  ا المع للا  
اد الان   التحت   ع رةا لما يتمرز خه لق  ا ،تن،ت والايصييالا ، والت  اعيب ت خملت ن ،لاي  الح اة، واعتم

لق خ ل  ،بنز ال،ا،  السييييييي ا  لنةااإ،ه  ا  ،،از المةاث و    الت ال ف، وعغ  هذه ا ي،اب    ادييييييينع  ا  
الاديييت  ل السييير  لةا، ورلإ عان الكا، ا  اديييتلاالةا ا  النزاعا  المسييي ح  الاول   وغرن الاول  ، والت  

ل س لةا ياود   ناف  ، يت     -الفضييا  السييرانا، -لتن راي  ال  ديياي  ااتناايي    باوعها ،ن ت ديياي  الحنا ا
لق خ لةا يل  ه ه،ما  دييييرانا،   لق  ال دوله، أو أشييييلا  ياخعرق لةا، عق سني  التسيييي ل ال  أ، م   
وننالج غرن لصيييييييييييييين  اليياخلل الرةييا ييياخعيي  ليياوليي  أخن ، بةيياض يع ر ةييا أو يييالرنهييا، ورلييإ عان بنالج  

و ا ينتج عنةا التسييييييا  خ،ن  أو  تل ايشييييييلا  ا  الاول  المسييييييتةاا  لق    ،لالنة  ا اع  آ  يسييييييا      ال تنو،
 الة،لث السرانا، . 

لفةلث النيا،لد الياول  ا ،سييييييييييييييا،  و شييييييييييييييكيال ي    البحيث ولةيذا ل يه انيا أعييل  البياييث أد يكلد عنلاد   
 .ي ا نه ع   الة،ما  السرانا،  

 :البحثأهمية 
،ت ،  ل ت لع الع م  والت نللل     ،الة،ما  السيرانا،   أهم   خال   ا  و تنا الناهقيكتسي  للايلا  

ا  ا ودييياي   اياة ل حنوا يلت ن ل    ا لق المنااع للإ،سيييا،  ، ويمل ا  الل ت ،فسيييه أدييي لن  الذ  ين  لثرن  
 عق لرااد ووداال وأدالر  النتال ا  الحنوا التن راي . 

ررق وايا اد الما،   ا  خ ن، ينع ع   عاي  الم،تمع الاول  ووايييييييييع لةذا ي،عل السيييييييييكاد الما،
لق خ ل  ،والبحث عق ي لل ولعال،ا  والحا لنةا  ،اا لارن  اع ا  للاييييييييييلا الة،ما  السييييييييييرانا،   اهتمال  

للاكب    لق    لاعا النا،لد الاول  ا ،سييييييييا،  المعن   خحماي  السييييييييكاد الما،ررق وايا اد الما،  ، ا با  ينر
 وواع ،صل   ا،ل،   خاص  لملا ةتةا. ،عا  لت إ الت لعا  التشني

  يلي و،ت ،  ل نصييييييلع التشيييييينيع  ع   المسييييييتل  الاول  واللسن  لةذا النلا ال،ايا لق ايديييييي ح ؛   
خاعتباعها أيا ايدييي ح  الت  يمكق اديييتلاالةا أ نا     ؛ا  التعنيف خماه   الة،ما  السيييرانا،   البحث أهم    
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 يضييييا  أو ه النصييييلع ا  التشيييينيعا  الاول   لمكااح  هذا النلا لق الة،ما ، يت   النزاعا  المسيييي ح ، و 
 ،صل خإ اخ  عق يساؤل البحث النا س. 

 :البحثإشكالية 
 :ا  السؤال النا س الآي  البحث ي مق لشك   

 ؟لا لفةلث النا،لد الاول  ا ،سا،  و شكال   ي ا نه ع   الة،ما  السرانا،   
 ي :ه  لالآ ،العايا لق التساؤلا   البحث شكال   اويتفنا عق 

 ؟لفةلث النا،لد الاول  ا ،سا، لا  -

  ؟لفةلث الة،ما  السرانا،  لا  -

 ؟خصااص الة،ما  السرانا،  لاه   -

 ؟  ل  الا،سا،  ع   الة،ما  السرانا، لاعا النا،لد الاو ال   ا  ي ار  هل يل ا اشك -

 :البحثأهداف 
 لفةلث النا،لد الاول  ا ،سا، .يلا ح  -
 ا.واص  ي      يعنيف الة،ما  السرانا،   ل  -
 خصااص الة،ما  السرانا،  .ب اد  -
 .  الة،ما  السرانا،  ،سا،  ع ل  ا يح رل اشكال   ي ار   لاعا النا،لد الاو  -

 :البحثمنهج 
ايباا المنةج اللصيف  التح ر  ، لع الاديتعا،  خمناهج البحث ايخن ، لق   البحث يسيتاع  للايلا 

والملا ن الفنة   لنةا، ويح رل  لاعا ولبادئ النا،لد الاول    ،ويالايةا  ،خ ل وصيييين الة،ما  السييييرانا،  
 ا ،سا،  لمحاول  لعنا  لا  ا، با ةا ع   ا شكال   الم نوي . 

 :تقسيمات البحث
 ،سا،  والة،ما  السرانا،  .ساع المفاه م  ل نا،لد الاول  ا ا  -المبحث الاول
 .لفةلث النا،لد الاول  ا ،سا،  -المطلب الأول
 لفةلث الة،ما  السرانا،   وخصااصةا. -المطلب الثاني
 .ا ،سا،  ع   الة،ما  السرانا،  اشكال   ي ار  النا،لد الاول   -المبحث الثاني
 .عاث خضلا الة،ما  السرانا،   ييكاث النا،لد الاول  ا ،سا، النأ  الناال خ -المطلب الأول
 .ييكاث النا،لد الاول  ا ،سا،  السرانا،   لضلا الة،ما  النأ  الناال خ -المطلب الثاني
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نسثثثثثثثثثثاني والهجمثات  طثار الماثاميمي للقثانون الثدولي الإ الإ  -الأولالمبحثث  
 .السيبرانية

لفةلث النا،لد الاول  ا ،سييييييا،  لق النلااز ايديييييياديييييي   الت  يحك  ديييييي ل  الاول وايسناض يعا     
يةاض هذا النا،لد ال  يماي  اياناد الذيق لا يشييييييياعللد ا  ايعمال  و المتحاعن  أ نا  النزاعا  المسييييييي ح . 

ع وةلع الفضيييا   النتال  ، لثل الما،ررق، وال،ني ، وأدييين  الحنا، وايييماد ايتناث ينل ة  ايديييادييي  . ول
السيييرانا،  لسييياي   اياة ل صيييناا، يانز اشيييكال   ي ار  هذا النا،لد ع   الة،ما  السيييرانا،  ، الت  يتمرز  

 خ ا عتةا غرن التن راي  والمعناة.

ول لاعادييييي  لفةلث النا،لد  ل  ارق، ،لصيييييص الم    ايال  ا  هذا المبحث   خحثنا  ديييييننسييييي وع  ه  
، ورلإ ع   النحل  مفةلث الة،ما  السييييييرانا،   وخصييييييااصييييييةاوالم    الثا،  ل تعنيف خ  ،سييييييا، ،الاول  ا 

 :ي الآ

 :ماهوم القانون الدولي الإنساني  -المطلب الأول

يايث   اصيييييييييييي  ي  ا ((International Humanitarian lawيعا النا،لد الاول  ا ،سييييييييييييا،       
 ال   -س   ع  ه عاة يسيييم ا  أو ا   ،النا،لد الاول  العاثلا أد  ذوعه اييياعن  ا  ياعي   اا  الاديييتلااث ،سيييا   

يحمل ا  س ايةا الالال  ع   النلاعا النا،ل،   الاول   المناع     –أد يت  الاديتنناع ع   التسيم   الحايث  له
ا يت  ،شيييييلة لن م   لق ي إ التسيييييم ا   ا،لد الحنا الذ  ول ديييييااا    ،يحت للا  النا،لد الاول  ا ،سيييييا، 

و التةايا خادييييييييييتلاالةا لحل المنازعا   أ،شييييييييييااةا ع   ي ن ادييييييييييتلااث النلة او،ص لرثاق   ،تحاةايل  الم
بااي  السيييييبعرن ا  يل ن هذا ولع       ،ونعا رلإ دييييياد اديييييتلااث لصييييي  ح  ا،لد النزاعا  المسييييي ح  ،الاول  

وشيياا    ث،1968النا،لد خحنل  ينلق ا ،سيياد ع   الصييعرا الاول  خاصيي  ا  أعناا لؤيمن سةناد عاث  
لالال  ع   ال اخع ا ،سيا،  الت  يحمرةا  لاعاه النا،ل،      »القانون الدولي الإنسثاني. اديتلااث لصي  ح  

 .(1) الاول  

 
  ، ث 2011  ،ال بع  التادع   ،ال ،ن  الاول   ل ص ر  اييمن  ،لحاانا  ا  النا،لد الاول  ا ،سا،   ،د. شنيف عت    (1) 

 : ي، ع   الناخ  الآث2020اغس س  18. لتاا لنشلع ع   ا ،تن،ت ا  الزياعة ياعي  10 
  https://www.icrc.org/ar/download/file/23990/0237_mohadarat_for_web.pdf  

https://www.icrc.org/ar/download/file/23990/0237_mohadarat_for_web.pdf
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الت  ي،  ايتنالةا ا  يال ،شييلا أ   النلاعا النا،ل،   الاول  ويضيي  النا،لد الاول  ا ،سييا،       
،لد ع   الحكللا  و لايةا المسيي ح  احسيي ، و ،يما يمتا ل شييمل  لا ينتصيين الالتزاث خنلاعا الناو   ،،زاا لسيي ح

انلاعا النا،لد ا ،سيييييا،  ه   لاعا  .(1)  ا  ماعا  المعاعاييييي  المسييييي ح  وغرنها لق أسناض النزاعا  أيضييييي  
لق النا،لد الاول  العاث، ولةا ،فس خصيييااص الناعاة الاول  ،  ا ا،ل،   يسيييتما صيييفتةا هذه لق لل،ةا  ز   

عها هل ،فس لصييييييييييياع النا،لد الاول  العاث لق  لاعا لكتلن  أو عنف  ، وع   هذا اإد هذه ولذلإ لصيييييييييييا 
وع   اعتباع أد المسييؤول   الاول   أيا   ،النلاعا النا،ل،   ينشييل ويت لع داخل اساع الناعاة النا،ل،   الاول  

خما ارةا النا،لد الاول   ،العناصيييين ايديييياديييي   الضيييينوعي  لتفعرل لاا  انوا النا،لد الاول  العاث المعاصيييين
  .(2)لق المبادئ ايداد   لةذا النا،لد  ا  ويع ،ا ،سا، 

لد النا،لد الاول  ا ،سييييييييييا،  هل ل،ملع  النلاعا الت  يسييييييييييع  ال  الحا لق  خلذا يمكق النلل و     
 ا،لد  أو   ،ويشييييييييياع ال ه ا  خعب ايي اد خنا،لد النزاا المسييييييييي ح ،التبعا  ا ،سيييييييييا،   ل نزاعا  المسييييييييي ح 

ويتمثل الةاض ايديييييييييادييييييييي  ل نا،لد الاول  ا ،سيييييييييا،  ا  ينررا ودييييييييياال وأديييييييييالر  النتال الت   ا   ،الحنا 
يسييتلالةا أسناض ،زاا لعرق، واييماد الحماي  والمعال   ا ،سييا،   لاشييلا  الذيق لا يشيياعللد لشيياعل   

 .(3)أو لف لا عق المشاعل  ارةا ،لباشنة ا  العم  ا  العااا  

  :وننيا   ع   ليا ينياث عنايت ال ،ني  الياول ي  ل صيييييييييييييي ري  اييمن النيا،لد الياول  ا ،سييييييييييييييا،  خيل،يه     
ا، يسيلي  المشيك   ا ،سيا،   النا م   يل،ملع  النلاعا الاول   الايفاق   أو العنف   الت   نصيا بةا خصي صي 

ا،سييييييا،   لق ي  أسناض لباشيييييينة عق النزاعا  المسيييييي ح ، دول   لا،ت أث غرن دول  ، والت  يحا يدييييييباا  
ويحم  ايشيييييييييلا  وايا اد الت  ي ح  بةا    ،النزاا ا  اديييييييييتلااث لا يح ل لةا لق ودييييييييياال النتال وسن ه

 .(4)الضنع أو يتعنض له لق  نا  هذا النزاا

 
الل رز ا  النا،لد الاول  ا ،سا،  "لا برق الاعتباعا  النا،ل،     ،د. ب ل ع   النسلع و د. عالاد لحملد الم،ال   (1) 

  ، عماد ايعدد   ،ايكاديمرلد ل نشن والتلزيع  ،نةوالس اد  ،  لا،  ، ني  وي ا ق  " دعاد  ا  خعب لق النمارج الاول   المعاص
 .  36   ،ث2012

 . 206    ،ث1995د. دي  عكاو ، النا،لد الاول  ا ،سا، . أكاديم   الع لث ايولنا،  ، لر ف،   (2) 
  ، ث 2016أغس س    /آا  ،صااعا  ال ،ن  الاول   ل ص ر  اييمنا ،النا،لد الاول  ا ،سا،  لنال  شال    ، زعلر  س،ر   (3) 

 :ي الآع   الناخ    ،ث3202غس س أ  18ا ،تن،ت ا  الزياعة ياعي    . لتاا لنشلع ع 17  

 https://blogs.icrc.org/alinsani/2020/08/13/3871/  
صااعا  ال ،ن  الاول    أ  ،دلرل ياعي  النضاة ع   أيكاث النا،لد الاول  ا ،سا،   ،و د. عمن لكاو    ،د. شنيف عت    (4) 

 . 11ث   2017  ،الم، ا الثا،  ،ل ص ر  اييمن

https://blogs.icrc.org/alinsani/2020/08/13/3871/
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لن لل    لق  ز   :ا ،سييييييييييييييا،  وا  لفةلث ال ،ني  الاول ي  ل صيييييييييييييي ري  اييمن خل،ه  الاول   النيا،لد    
 يل فلا  أو يشييياعللد   لا الذيق ايشيييلا    يماي  ال  ويةاض  ،الاول  برق الع  ا    يحك   الت الاول   النا،لد 

 والتزالا    ينلق  ويحايا   والما،ررق، والسييييييييي،نا  وال،ني   والمناييييييييي   العااا  ،  ايعمال ا  المشييييييييياعل   عق
 .(1)العااا   ايعمال درن ا  النزاا أسناض

أي  خيه العياييا لق انةيا  النيا،لد    اعميي لا يلت ن  اييمن ل صيييييييييييييي ري    الياول ي  ال ،ني   يفسييييييييييييييرن  اد    
 ال   يسيييييييع   الذ  العاث الاول   النا،لد   لق الفنا  رلإ  :هل  عاث،  خشيييييييكل  ا ،سيييييييا،   الاول   االنا،لد   ،الاول 

 .(2)يسااةا الت  المعا،اة ويلف ف ،المس ح النزاا د ل  لق التلف ف

 الت  النلاعا   "ل،ملع   :خل،ه  ا ،سييييييييا،   الاول   يعنض الالتلع لحملد شيييييييينيف خسييييييييرل،  النا،لد     
 ديييييلا  ،المسييييي ح  النزاعا    أ نا  اييييياه  الة،ما    ويح ن  ،والممت  ا    ايشيييييلا   لق  لعرن  ائا    يحم 
 .(3)دول " غرن أو دول  ساخع را   كا،ت 

ال    يؤد   بل لده  اليذ   رليإ الفنا المة  لق انوا النيا،لد الياول  العياث :ويعنايه  ياد خكتيه خيل،يه    
وينلز ع   يماي  الفند، انلاعاه يةاض ال  التلف ف لق لعا،اة لل اييييييييييييحايا    ،ا يسييييييييييييا  خا ،سييييييييييييا،  

ديلا  أكا،لا  ني  أث لناي  أث غن   أث أدين  ينا أث    ،النزاعا  المسي ح  لمق ه  يحت عيم  أعاااة 
 .(4)لا،ررق

النلاعيا الياول ي  الت   :ث  النيا،لد الياول  ا ،سييييييييييييييا،  خيل،يه1994عنض دلريل ديييييييييييييياد عيملد لعياث      
واييييييعتةا المعاهاا  أو ايعناض، ويحاد ي  أسناض أ  ،زاا ا  اخت اع وديييييياال أو أدييييييالر  الحنا، أو  

 

  )1(  International Committee of the Red Cross (ICRC), War and International Humanitarian Law 

(29 October 2010), (last visited 3  September 2023). available at;  www.icrc.org/eng/war-

and-law/overview -war-and-law.htm      

)2( Alexander, A. A Short History of International Humanitarian Law. European Journal of 

International Law 2015, 26 (1), 109–138.  https://doi.org/10.1093/ejil/chv002.  

 )3( Bassiouni, C. M. The Normative Framework of International Humanitarian Law: Overlaps, 

Gaps, and Ambiguities. International Law Studies 2000, 75 (1), pp,1-55,p2. 
دعادا  ا  النا،لد الاول     ،يناي  أد. لفرا شةاا  ،ياعي  النا،لد الاول  ا ،سا،  وسا عته  ،أ.د. لحما عزيز شكن    (4) 

 . 24   ،ث2000 ،الناهنة ،داع المستنال العنن  ،ا ،سا، 

http://www.icrc.org/eng/war-and-law/overview%20-war-and-law.htm
http://www.icrc.org/eng/war-and-law/overview%20-war-and-law.htm
https://doi.org/10.1093/ejil/chv002
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د يتل نوا لق  يحم  الاول غرن ايسناض ا  النزاا أو ايا اد وايشيلا  الذيق يتل نود أو لق المحتمل أ
 . (1)النزاا

  ،ل،مل النلاعا النا،ل،   الت  ي لد الاول ل زل  خايتنالةا   :عناته ايدييييييييييييتارة لاعيا يرنيزا دوي   خل،ه
 .(2)والت  يستةاض يلارن الحماي  لضحايا النزاعا  المس ح ، الاول   لنةا وغرن الاول  

انا لق انوا   :ا،لد الاول  ا ،سييييييييا،  هللق التعنيفا  دييييييييالف  الذلن يمكق النلل ونح  أد الن    
ويلضييييييييييييييع ل نلاعا الت  يحك  خق ي  انوا النيا،لد الاول  العياث، الا أد هذا النلل لا  ،(3)النيا،لد الاول  العياث

يمنع لق أد هنا  خعب النلاعا اللاصييييييي  الت  يتضيييييييمنةا خعب الملا ر  الاول   المتع ن  خالنا،لد الاول  
اع   ديييارل المثال    ،ث1969صيييل العاث ا  ايفاق   ارنا لنا،لد المعاهاا  لعاث  ا ،سيييا،   ا خن ت عق اي

خعب النلاعيا   ث1949د خيايفياق يا   ن ف لعياث اث الم حني1977د لعياث اد ا ايييييييييييييياف ييضييييييييييييييمق الانويللللا
يرز النفار خعا لنوع دييييت     دالانويللللااللاصيييي  لا يناب ةا لثرل ا   ا،لد ارنا ل معاهاا ، لنةا أد ياخل 

شييييييةلع لق ياعي  ايااا صييييييكرق ل تصيييييياي  ع   اي ل، وين ع المةتملد هذا ايلن ال  أهم    لاعا هذيق  
  .وانوعة ي ا نرةما خلدنا لا يمكق ،الانويللللرق

اياناد، و  ،النا،لد الاول  ا ،سييييييييييا،  يلاس  خنلاعاه ال   ا،  الاول  لما أ،ه لق الم يظ أدي      
 ،احسييي  ا لا يتمتع ،لع    -وع   ها  التعاعيف السييياخن   -يرث أصيييبح الفند ا  و ه  ؛نلز ع   يمايتة وي

خشييييييييييييلصيييييييييييي    ا،ل،   دول  ، عغ  لا  ا  رل عق عاث اكتمالةا، ارن  خعب البايثرق ولنة  الالتلع لحما 
بل    ،ول   احسييييي  عزيز شيييييكن  خلد النا،لد الاول  ا  الزلق المعاصييييين ل  يعا  ا،لد الاول والمن ما  الا 

 
صااعا  انا ال ،ن  الاول    ا  ،للدلع  ايفاق ا  النا،لد الاول  ا ،سا،   ،د. شنيف عت   و د. لحما لاهن عاا اللايا  (1) 

 .  638  ،ث2002 ،الناهنة ،ل ص ر  اييمن

  ، ث 2018  ،دلعيا  ،لنشلعا  ال،الع  الااتناا   السلعي   ،النا،لد الاول  ا ،سا،   ،و د.  اد  رلنيا  ،د. لايا الاخا   (2) 
 9 . 

ا ،سا،  هل انا لق انوا النا،لد الاول  العاث، ين ا  ع    لاا  العناصن الضنوعي  الت  ي لد الفنا،  الاول   النا،لد    (3) 
  :ليه   لما يو  ،كما يادها الانواسلع دي  عكاو  

 و لد للالا خا  يعال،ه النلاعا النا،ل،   الاول   الت  يشكل هذا الفنا.   •
 . يلان  لاعا  ا،ل،   عال  ل زل  داخل الفنا •
 لد لبادئ خاص  ين   يشكرل الفنا ال،ايا ل نا،لد الاول . و  •
 عغب  الم،تمع الاول  ا  ااناز انا  ايا ل نا،لد الاول .  •
 . و لد ع   اي ل و  ن   ا،ل،   واياة يثات  لاعا هذا الفنا  •

 . 62-61لن ع داب ،  . ،النا،لد الاول  ا ،سا،  ،عا ع الانواسلع دي  عكاو  
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  ؛غياا أيضييييييييييييييا  يا،لد الفند، لن عرق هيذا ايلن ال  الت لع اليذ  لح  خيالنيا،لد الياول  ا  ايزلني  الحيايثي  
يرث أصيييبح ا  خعب الحالا  يلاس  ا ،سييياد لباشييينة خحنلق ووا با  لعرن  هذا لق  ة ، ولق  ة   

 ،الاول  ا ،سيييييييييييا،  ع   اس  ةالل أخذ  اباعة أو لصييييييييييي  ح النا،لد    -أ  البايثرق  – ا،   اإد عناه   
 والنا،لد الاول  ا ،سا، ، يننس  ال  انعرق: .(1)اإ،ةا يشمل  لاعا النا،لد اللا  خا ،ساد ويمايته

 ا،لد لاها ، هل النا،لد الذ  ين   اديييتلااث النلة وودييياال وأديييالر  النتال، ويشيييكل ايفاق   لاها   
خمل اةا    ت وأ،شيييييئ  ،لصيييييادعه ايديييييادييييي  و ث  1899والايفاق ا  المعن   خحضييييين ايدييييي ح     ،ث 1907لعال  

ويةاض   ،النلاعا النا،ل،   الاول   الت  ين   ينلق ووا با  المحاعنرق ا  اداعة العم  ا  العسكني  والحنن  
 خحرث لا يت،اوز لا ي  به الضنوعة العسكني . ، اع العننآال  الحا لق 

المتمثل  (2)يماي  ايييييييحايا النزاعا  المسييييييي ح   لاالنا،لد الذ  يسيييييييع     :نصيييييييا خه ا،لد  ن ف، وي
ث،  1977د  اها ا ايييياف ث، وننيللللا1949خم،ملع  النلاعا النا،ل،   الت  أ نيةا  ايفاق ا   ن ف ايعنع   

أو    ،واياناد العيال رق بةيا  ،خميا ا  رليإ ي ن لةيا مي  الليياا  ال ا ي   ،المن مي  لسييييييييييييييرن ايعميال الحنن ي 
ا، خما ا  رلإ ويتاخل لحماي  ا ،سيييياد عملل   ،ايشييييلا  العا زيق عق النتال خسييييا  المنض أو ال،نو 

ايشلا  الذيق لا يشتنللد ا   ولليماي  العسكنيرق  الذيق ع،زوا عق لباشنة النتال، ويماي  الما،ررق  
 .(3)ا  الحنن  العم  

  النيا،لد "  لصيييييييييييييي  ح  خيلد  النياايل  خيالتع ر   العياث  الا ياد  هيذا  اخفيا   ال   الياولرلد   النيا،ل،رلد   يمريل    
  ع    ا،سييييييييا، ،  ينلرز له  لاد  والذ   الحنا،   ا،لد  لق"   ن ف"   ز   ع    اين راي    يُ ا "  ا ،سييييييييا،   الاول 
  كاد"  التنسييي   هذا أد  رلإ،  لع  رلنوا،     ،الحنا   خلديييالر    ااهتمال    أكثن  لاد  والذ   ،"لاها "   ا،لد   عكس

  ونالتال   ،ا،سيييييييييا،   للاوض ال   يسيييييييييتنااد  النا،لد   لق  ال،زأيق ل   ادي  :وينال  ."الصييييييييي نع   سلي    اتنة لنذ 
 :النلل  يمكق  أ،ه لاع    دولتااخ   ل  اي   لتشاخكاد  ا،ةما"  :خسرل،  شنيف  ينلل  لما  اللا ع،  ا   ،يتااخ د

  ا ،سيا،   الاول   النا،لد   لصيي  ح  ادييتلااث  يمكق أ،ه  ع    التلكرا   يت   ونالتال ،". واياة لعم   و ةاد  ،ةماا

 
دعادا  ا  النا،لد الاول     ،د. لفرا شةاا.  يناي  أ  ،ياعي  النا،لد الاول  ا ،سا،  وسا عته  ،عزيز شكن  د. لحما    أ.  (1) 

 . 84  ،لن ع داب  ،ا ،سا، 
 . 12  ،لن ع داب  ،دلرل ياعي  النضاة ع   أيكاث النا،لد الاول  ا ،سا،  ،و د. عمن لكاو   ،د. شنيف عت   (2) 
 .32لن ع داب ،    ،النا،لد الاول  ا ،سا،  ،د. دي  عكاو  (3) 
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  لاها   أو  ين راي   أو  عنف   لا،ت  ديلا  ،المسي ح  خالنزاا  يتع    الت   الاول   النا،لد   لاعا    م ع ال   للإشياعة
 .(1) ن ف أو

اإد  ا،لد   ،الل اا  يلل المعن  الا ر  ل مصيييي  حوا   م ع الحالا   وع   ألل أد ينتة       
الحنا، أو  ا،لد النزاعا  المسي ح ، أو النا،لد الاول  ا ،سيا، ، خالمفةلث اللاديع، يةاض ال  وايع  لاعا 

اع     ،ويلف ف ايايناع النا م  عنةا ال  أ صي  يا ،ت ،  الضينوعا  الحنن    ،لن م  ل عم  ا  الحنن  
د المتع   خسييييييييييييييرن ايعميال العيااا ي  )ليا يسييييييييييييييم  " يا،لد لاهيا "( بياأ ا  الت لع ا  النيا،ل   دي أالنغ  لق  

ل،ملع  واياة لق المعاهاا ، ا  يرق أد النا،لد الذ  يحم  الضييييييييحايا )لا يسييييييييم  " ا،لد  ن ف"( ي   
ا ا  و ت لاي   ي لينه خشيييييييكل لنفصيييييييل ا  ايفاق ا   ن ف الملت ف ، الا أد هذيق الفنعرق  ا اعيب ا لع  

امنيذ وةلع بنويلللل  عاث   ،(2)  ث ل كل،ا ل،ملع   ا،ل، ي  واياة1977الانويللللرق ا اييييييييييييييااررق لعياث  ا 
ار يضيييييمق الانويلللل ا اييييياا  ايول خاصييييي  العايا لق اييكاث اللاصييييي   ؛(3) زالت هذه التفن    1977

عان الالتلع عالن الزلال  عق   و ا   ،ول  يعا لةذا التمررز برنةما الا ق م  ياعيل    ،بلديياال وأدييالر  النتال
وخاصيييي  ايول لنةما يضييييمق  لاعا صييييةن  النا،ل،رق لع ا، ول س لق    1977رلإ خلد: »بنويلللل  عاث  

 .(4)والحال أد النا،لد الاول  ا ،سا،  يشمل الا نرق« ،الل اه  الحايث عق  ا،ل،رق لنفص رق

 
)1( Alexander, A. A Short History of International Humanitarian Law, Op, Cit, p. 112. 

)2( Doswald-Beck, Louise.. "International humanitarian law and the Advisory Opinion of the 

International Court of Justice on the legality of the threat or use of nuclear weapons". 

International Review of the Red Cross Archive 37(316) 1997, 35–55.p 36. 
يرث ي شن الننا ة المتل،   لنا،لد لران لعاث   ؛ا يمررز برق " ا،لد لاها " و " ا،لد  ن ف"ل  يكق هنا  ل  ن    اللا ع،ا   (3) 

وال ت  النا،ل،   المبكنة أد " لا،رق الحنا وأعنااةا" ا  ي إ الفتنة ل  يتضمق  لاعا   ث،1874ولؤيمن بنولسل لعاث    ث،1862
يضمنت   عاا  المحت  . وع   العكس لق رلإ،يحم  ايشلا  اللا عرق ا  قبض  العاو، ولا د ما أدن  الحنا ودكاد اي

ايفاق ا   ن ف  لا،  النلاعا  النا،ل،   المتع   خسرن ايعمال العااا  ، وه  ي ن لةا م  اللياا  ال ا   وأاناد المةق  
ال ا   أو ايشلا  العا زيق عق النتال خسا  المنض أو ال،نو  )هذا العنصن الثا،  هل أيا عناصن الناعاة العنف   

ل  يكق ا،شا  ل،ملع  للياة   1977 ن الانويللللرق ا اااررق لعاث  أاإد    لعاو(.  لذلإ،المتمث   ا  ا خنا  ع   ي اة ا
ايول ، و  ل منة  العنصنيق  ا ،سا،  يحتل  ع   هذيق  النا،لد  داام  ا،ما   لق  الذ  لاد  التمررز    ،اا وخاسئ  ا اص ناا   زال  

  :عا ع  .االنا،لد الاول  ا ،سا،  ل،ند لص  ح يايث لي " ا،لد الحنا"
Doswald-Beck, Louise. "International humanitarian law and the Advisory Opinion of the 

International Court of Justice on the legality of the threat or use of nuclear weapons, 1997. Op, 

Cit, p 36-37. 
 . 12  ،لن ع داب  ،دلرل ياعي  النضاة ع   أيكاث النا،لد الاول  ا ،سا،  ،و د. عمن لكاو   ،د. شنيف عت  (4) 
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و    ،اعا ا ،سيييا،   اللاعدة ا  ايفاق ا  لاها واللا ع أد النا،لد الاول  ا ،سيييا،  لا ينتصييين ع   النل 
خن، آبل ي،اوز رلإ ل شييييييمل  م ع النلاعا ا ،سييييييا،   المسييييييتماة لق أ  لصيييييياع   ،ايفاق ا   ن ف ايعنع 

أو لا،ت لسيييييييتماة لق لبادئ النا،لد الاول  لما اديييييييتنن بةا    ،خنآديييييييلا  لا،ت لسيييييييتماة لق ايفاق دول  
وهذا لا أكايه ال ،ن  الاول   ل صييي ر  اييمن ا  التننين المناث  ،العنض ولبادئ ا ،سيييا،   والضيييمرن العاث

  النزاعا   ا   الم ا   الاول   ا ،سيييييا،   النا،لد   وي لين  يلكرا   خإعادة  المعن   الحكللررق  اللانا  لؤيمن"ل  ا
  ال ا ع  را    المسي ح   النزاعا     ا،لد    لاعا   ا ،سيا،   الاول   النا،لد   يعن   ه "  ا يرث رلن  أ،ي  ؛" ح المسي

  يشيييمل لا  المصييي  ح  اإد  ونالتال   ،ايديييادييي    ولمت  اية  البشييين  يحم   الت  ي إ  :أ  اللاايييح ،  ا ،سيييا،  
  يضيع  ا،سيا،  ، يديباا   الت ،  العنا   النا،لد   أو المعاهاا     لاعا   اأيضي   يشيمل بل احسي ،   ن ف  ايفاق ا  

 ال   وال ،ل   المناي رق،  ودييييييييي ل  ايدييييييييي ح ، واديييييييييتلااث العااا  ،  ايعمال ديييييييييرن  ا   لناعايةا  ي،    اياود  
 .(1)النلاعا" لت إ الس    الت ار  اماد ال  يةاض الت  النلاعا  ولذلإ ،الا،تنال   ايعمال

خشيييييييلد  ث،  1996يللرل / يملز    8الاديييييييتشييييييياع  الصيييييييادع ا  يةا  أأكا  لحكم  العال الاول   ا  ع 
الت    –يرث خ صييييييت المحكم  ال  أد "هذه النلاعا  ؛لشيييييينوا   التةايا خايديييييي ح  النلوي  أو ادييييييتلاالةا

يارق لا يتل ع لق الاول لق يصيييييييينض وديييييييي ل  " وف ما    -وايفاق ا   ن ف  ،، متةا لل لق ايفا ا  لاها 
، رلن  المحكم  أد " م ع الاول ل زل  بةذه النلاعا ... ث1977ول لعاث  يتع   خالانويلللل ا اييياا  اي

 .(2)والت  عنا اعتمادها، لا،ت ل،ند يعارن عق النا،لد العنا  المل لد لق  ال"

  ،هل انا لق النيا،لد الاول  العياث   النيا،لد الاول  ا ،سييييييييييييييا، د ا :وا  ختياث هذا ال،ز ، يمكق النلل
  :ليلتحنر  لا ي يةاض ،لنزاعا  المس ح والذ  يعنض لذلإ خنا،لد ا

ع   يني   ينررا ي  أسناض النزاا   عق سني الحا لق ايايناع النا م  عق النزاعا  المسي ح    -1
 النتال ا  لرااد المعنل .اخت اع أدالر  ووداال 

ق  أو يل فلا ع   الزاث المتحاعنرق خالحفاظ ع   ايشييلا  الذيق لا يشيياعللد ا  العمل العسييكن ،  -2
 اه  لساهم  لباشنة ا  هذا العمل.هذا الاشتنا ، ولذلإ ايا اد الت  لا يس

 
(1) Alexander, A. A Short History of International Humanitarian Law, Op, Cit, p. 122. 
)2( Doswald-Beck, Louise. "International humanitarian law and the Advisory Opinion of the 
International Court of Justice on the legality of the threat or use of nuclear weapons, Op, Cit, 
p.36-37. 
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ا يل رنا   وا  دييييارل لا رلن هنا  يحايا  لارنه يلا ه ي ار  النا،لد الاول  ا ،سييييا،  خصييييلصيييي   
 وغرن رلإ  السيييرانا،  ،وايدييي ح  الذل   لق برنةا الة،ما    ،لثل ال اانا  باود س اع  ،الت نللل  ا الحايث 

لق أديييالر  النتال ال،اياة المسيييتلال  ا  النزاعا  المسييي ح  الاول   وغرن الاول  ، ونالتال  يت    ي لين  
لثل الصييييي ر  اييمن،    ،لق خ ل يلدييييي ع دوع المن ما  ا ،سيييييا،    ، لا،رق  اياة لملاكب  هذه الت لعا  

لثيل ايل     ،لق خ ل دع  الآل يا  الياول ي   ،ويعزيز التعياود برق الياول لتنفريذ النلا،رق الياول ي  ا ،سيييييييييييييييا، ي 
 والايفاق ا  ا    م   ا  الحا لق لعا،اة احايا النزاعا  المس ح .   ،المتحاة

 :وخصائصها  الهجمات السيبرانية  ماهوم  -المطلب الثاني

ول    ،،ت ،  لثلعة ي ن ل  ا المع للا    ،الة،ما  السيييييرانا،   لصييييي  ح يايث وةن ا  العنلد ايخرنة
  ؛خشيييييييكل لارن   والالتبا االة،ما  السيييييييرانا،   يكتنفةا ال ملض    ،لا ا  و ت  ني  اق الة،ما  لعنوا  ي 

ورلإ  ،وا ،سيييا،  خشيييكل خا   ،،تج عق رلإ صيييعلنا  وا ةةا الملتصيييلد ا  النا،لد الاول  العاث لما
    لع  ولع رلييإ ،،ييا أد  ،د يعنيف لحيياد ود ر ل و  ييالع لييا،ع ،تج عق رلييإ عيياث  ا  واييييييييييييييع يعنيف  

لق خ ل وديييييياال ايصييييييال    ،ل تنو،  اوهل ادييييييتةااض للا ع وأ، م     ،ه  لتناعنا،التعاعيف يشييييييتن  ا  لع
  ،ي ض ي ييإ اي، ميي  واي ةزة المنيب يي  خييالان  التحت يي  او  أيييالرن    وأل  يع رييل  ايؤد     ،ل تنو، يي  أخن  ا

  خا اناع بةا.والتسا  

ع رةا لصييييي  ح  البعب    أس    يرث   ؛نا،  االة،ما  السيييييرس   العايا لق المصييييي  حا  ع    أو ا  
،  س   ع رةا الحنا السيييييرانا،   أولنة  لق    ،س   ع رةا الحنا ا ل تنو،  أولنة  لق    ،الااتنااييييي  الحنا  

وأكثن دلال    ،ا لق الحنا السييييييرانا،  لصيييييي  ح الة،ما  السييييييرانا،   أودييييييع ، ا   اإد   ،وا   م ع الحالا  
،ةا  ا يحاث خاعج النزاعا   أل  اخا اييييياا    ،النا،لد الاول  المعاصييييين   ا  لنتضيييييويتماشييييي  لع   ،ولعن 

لق الحنا  اوي لد  ز    ،يحاث ا  ، اق النزاعا  المسيييي ح  أو ،ا لاا  ،زاا لسيييي حوي لد ديييياب   ،المسيييي ح 
 السرانا،  .

ا   اديييرت  يعنيف الة،ما  السيييرانا،   ل لي    ،ول اي  الل لض ع   لفةلث هذا المصييي ح يايث النشيييلة
  الا تةادا  ا ا  ايييل   عق الت نق لتعنيف الة،ما  السيييرانا،   اصييي  ي  اضييي    ،ايييل  المعا   ال  لي 
 الفنة   والنا،ل،  .   
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 تعريف الهجمات السيبرانية. -الارع الأول  

  ال يرن   دييييييييييايانلق ال  م    اد ل م  السييييييييييرانا،   اشييييييييييتنت   :لغة( في الcyber) السثثثثثثثيبرانية  -ولاً أ
Cyber))    ي نللل  او   نيب  بثناا  الحلاديييير  ي  شيييي   ي    ي  وه  صييييف  ،ااتناايييي   وأيلر    ولعناها  

 .(1)عق خعا  والتل  ه الق ادةايويللاي ك  و  التحك ع    ا:ويعن  أيض   ،الااتناا المع للا  واللا ع 

ا يول لنة لق  ال عال  النيااييي ا  ايلنيك  عونن  وينز عاث  و ا اديييتلاث هذا المصييي  ح أكاديم   
السييييييييييي  نة    :أ  ،ل  آل ا  التن    الذاي اورلإ للإشييييييييييياعة   "التحك  الآل "ع    ث ا  لتاخه الشيييييييييييةرن 1948

 .(2) ا  الحرلاد والآل  والايصال

  ،  السيييرانا،  ،ةا ه،لث عان الفضيييال: خ عنض السيييرانا، ف  الل  لصييي  حا  ايلق المع للاي   وألا
 .(3)اناع بةاو يالرنها وا أ ،ل تنو،   لتع ر ةاال تنو،   ونن  يحت   ال  الس  نة ع   للا ع ايةاض 

  اعل يسييييتلاث عق سني  أ  خل،ةا:  ف ما عنض  الل  المصيييي  حا  العسييييكني  ايلنيك   السييييرانا،  
 .(4)ل تنو،  او التع رل لانالج أل تنو،   بةاض الس  نة اشبكا  
و أ  خال مارلين    Cyber)دييايان) شيياع  الل  الملعد ا  يعنيف ل م أنا ا  ،لا ا  النلال س العنن  أ

وهل لصياع يت اب  لع لفةلث    ،(Cybernetics)عال  الضيب  ولصياعها    :،ةالا، لما عناةا خعصين   ا  
، و ا  ا   الل  المعا،  خمعن   (5)عق خعا اييييييييييييييب  ايشيييييييييييييي ا  والتحك  بةا   : أ  ،الة،ما  السييييييييييييييرانا،  

 .(6)يلر  
لناعا   لصيي  ح  اخت اعا ا   يلا ةلد يحاي  ا  ال    العنن    د الملتصييرق  أل ه ا  ولما ي،اع ا شيياعة

لاث  سيتد الل اا  الصيادعة عق ايل  المتحاة خال    العنن   يألا ا   ؛ا  ال    ا ،، رزي  ((Cyber  لمصي  ح
 وهل السا  ا  اخت اع هذه التسم   ا  ل،ال دعادتنا. ،ا ل تنو،    لقالسرانا،   بالا  لص  ح 

 
 . 307   ،2008،لاناد ،داع الع   ل م يرق ،الملعد الحايث ،وعلز  لنرن البع بك  ،لنرن البع بك  (1)

  و الل  أكسفلعد 
https://www.oxordlearnersdictionaries.com/definition/American-englis/cyber    

(2) Norbert Wiener, "Cybernetics or control communication in the animal and the 
machine" ,M.I.T. press ,second Edition, Cambridge, Massachusetts, 1948,Available 

At:  
 https://cutt.ly/akhwlob   
(3)  Richard kissel, "Glassory of Key information security Terms", National institute of 
standards and technology, U.S Department of Commerce",Revision,2,May,2013,p.57. 
(4)  U.S. Department of Defense, Dictionary of Military and Associated Terms, Joint 
Publication 1-02, Nov. 8, 2010, as amended through Feb. 15, 2016. 

 . 243   ،2004،برنو  ،داع الع   الم يرق ، الل  ا،  رز  عنن  ،الملعد ،لنرن البع بك  (5)
 ي :ث. لتا  ع   الناخ  الآ2023/  2/  2عي  اادتن عت بت ، الل  المعا،  ع   شبك  ا ،تن،ت (6)

https://www.almaany.com/ar/dict/ar-en/cyber   

https://www.oxordlearnersdictionaries.com/definition/American-englis/cyber
https://cutt.ly/akhwlob
https://www.almaany.com/ar/dict/ar-en/cyber
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 :ااصطلاحً الهجمات السيبرانية  -اثانيً 
  تةا المصي  ح الة،ما  السيرانا،  ، ولع رلإ انا    الع لا،ع ماا واديع ع   يعنيف  ال س هنا   

ا  ا  يناي  يعنيف يح   بةذا المفةلث يبع    تصيييييياصييييييهاخا  ل،ال  العايا لق اللانا  والفنةا  النا،ل،ررق لل  
ل  التعنيف الذلإ ديييينسييييتعنض خعب التعاعيف لمحاول  اللصييييلل   ؛صييييحابةاألل ةا  الن ن الت  يتاناها  

 النا ح:
: اباعة عق ل،ملع  لق ا  نا ا  يتلذها  ( الة،ما  السيييرانا،   خل،ةا (schmittعنض شيييمرت  انا 

  قو ل يااياا ع أ ،بةياض التيل رن وا اييييييييييييييناع بةيا  ؛المع لليا  يياخعي  ل عياولق أ يل الة،لث ع   ،      ،الياولي 
 .(1)،   المع للا  اللاص  باول  المةا  

يلنيا      خل،شييييييييييي  ا الق اث عما    ،ه:لالة،لث السيييييييييييرانا،  خ  ث2005لنيك  لعاث  وعنض دلرل ال، ش اي
  يالل   أو أو دين    أ  ا تماا    هااضأ و يحنر   ألاييناع  خ التسييا    خ نض   ؛شييبكا  الو  أ الحادييلا ي ةزة  

 .(2)   ة  لتحنر  ي إ ايهااضأو أ  شلص أو ينهر  أ ،  أهااض لما   أو أو د اد   أ

: ل،ملع  لق العم  ا  الناام  ع   الحنا خل،ةا  خالنلل  zimet & Baryزيمت وناع   اف ما عناة
لن    وعم  ايه اي  ،يلاصييل العاو العسييكني    ادييتةااض شييبكخ  الق اث   عقاضيي     ،واللااا النفسيي   ل تنو،  ا 

  .(3)ا ل تنو،  
،ةا: أعمال ينلث بةا دول  يحاول  أدييييتار "عيتشيييياعد ل ع  "عونن  لناك  "ع    كما عناةا لل لق اي

و  أ   اييييييييييييييناع خييال يي   أ  بةيياض يحنر   ؛أخن  لق خ لةييا اختناق أ ةزة ال مارلين والشييييييييييييييبكييا  التيياخعيي  ليياوليي   
 .(4)يع ر ةا

التنن ييييي   (Marco Roscini)ويعناةيييييا الملا ع   ،خيييييل،ةيييييا: ي ليع ا لكيييييا، يييييا   التيييييل رن ع    خ نض 
دييييييييييييييلا  ليييا،يييت  ي يييإ الملا ع ينييياث اللييياليييا  الميييا، ييي  أث    ،أو يع ر ةيييا أو ييييالرنهيييا  ،ا ل تنو، ييي  ايخن  

 . (5)العسكني 

 
(1)  Michael N. Schmitt , Computer network attack and the use of force in international 

law: Thoughts on a normative framework, Columbia journal of transnational law, 1998– 
1999, Vol . 37, P.890   .  
(2)  US Army Training and Doctrine Command , DESIGN Handbook No. 1.02 ,Critical 
Infrastructure Threats and Terrorism: Cyber Operations and Cyber Terrorism 
Handbook, 2005 , at VII - 2 
(3)  Zimet E.and C. L. Barry ," Military services Overview, Cyber power and National 
Security ", National Defense University Press Washington, DC, USA, 2009, P.291. 
(4)  Nathalie Caplan," Cyber War: the Challenge to National Security», Global Security 
Studies, vol . 4, no.1 ( Winter 2013 ), p 94. 
(5) Marco Roscini," World Wide Warfare – Jus ad bellum and the use of Cyber Force", 
Max Planck Yearbook of United Nations Law, Volume 14,2010,p.91. 
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  لق خ ل الفضيا  : ه،لث يتاخل،ة  الة،ما  السيرانا،  ايلق السيرانا،   ايلما،      ت اديتناي ،  وعنا
و يحنيفةا  أو خعضييييةا  أورلإ بتعاي ةا ل ةا   ،  اوللالسييييرانا،  لل ه للإاييييناع خل، م  ي نللل  ا المع للا   

 .(1)رنهايال أو

أعنع سنق للت ف  ل ة،لث ا ل تنو،  ا  اديييييتناي ،رتةا اللسن    وعد  اديييييتناي ،   المم    المتحاة أو 
 الت ع   "الة،لث ا ل تنو، " و "يلني  دييييي سييييي   التلعيا" و"  :وه  لق يعنيف المصييييي  ح  ا ل تنو،   بالا  

 .(2)خادتلااث ينددا  عال   ال ا   ،ا  ال  ف الناديل " و "يع رل ا ل تنو، ا  غرن المحم  

ارييييييه  ، عنات ، ،شن  ق ادة اداعة ايلق السرانا،  خالللايا  المتحاة ايلنيك   دلر   ث ٢٠١١وا  عاث  
خل،ه: اعل عااا  يت  خادتلااث ال مارلين، والشبكا  واي، م  السرانا،   را  الص  ،   الييييييةيييييي،ييييييلث السرانا، 

ويةاض ال  يع رل أو يالرن أو الت ع  خل، م  ا ،تن،ت لاول ، أو المع للا  الملز،  ع   الحاديييييييييييبا   
ل تنو،    لنةا المناد   ا  ،بلديييييياال لتعادةويييييياان هذه اي ةييييييزة، ويييييييت  هييييييذا الة،ييييييلث  و الآلريييييي  لةييييييا، أو 

ال، ناف   عق    المزيف ، أو النداال المفلل ، ويتمرز الة،يييلث بيييلد آ اعه عيييادة ليييا ي يييلد لنفص   لق الناي  
ل تنو،  ،  ،ن   اس  ه". و، يظ أد التعنيف  ا علز ع   غنارق ل ة،لث، وهما الحاق الضنع خالن   ا 

 . (3)الص  ، ويالرن الان   المادي  المنيب   بتش رل وادتلااث هذه الن  أو المع للا  را   

ال رييييييييييين ا ل تنو،  أو ال ةنول ناس س     : ادتلااث( الة،يييييييييييلث السرانا،  خل،يييييييييييهshinشرق)يعنض و 
  .(4)ا لل يه لع أ، م  يحك  ا  بن  يحت   لنيب   بةالتلزيق الا ا،ا  ويعاي ةا ويبادلةيا و ة  

 أو ال،ةلد النال ي  ال  ي ررن  :( الة،ميا  السييييييييييييييرانا، ي  خيل،ةياMatthew C. Waxmanويعنض ) 
ايييناع الت   اييع رل أو يالرن أ، م  الحاديييلا أو الشيييبكا  أو المع للا  أو الانالج المل لدة ع رةما، و 

 
(1)   German Federal Ministry of the Interior, Cyber Security Strategy for Germany ( 
Berlin: Beauftragter der Bundesregierung für Informationstechnik, 2011 ), 14-15. 
(2) UK Cabinet Office, The UK Cyber Security Strategy: Protecting and Promoting the 
UK in a Digital World (November,2011),13-14.  
https://www.gov.uk/government/uploads/system/uploads/attachment-
data/file/60961/ukcyber-security-strategy-final .pdf. 22/6/2019 .    
(3)  US DOD, Memorandum for Chiefs of the Military Services, Commanders of the 
Combatant Commands, Dirs. of the Joint Staff Directories, Joint Terminology for 
Cyberspace Operations, November 2011, available at: 
https://www.nsciva.org/CyberReferenceLib/201011joint%20Terminology%20for%20 
Cyberspace%20Operations.pdf.2/4/2020   
(4)  Shin, Beomchul, "The Cyber warfare and the Right of Self - Defence: legal 
perspectives and the case of the United States, IFANS, Vol . 19, No. 1, June 2011. P. 
105. 

https://www.gov.uk/government/uploads/system/uploads/attachment-data/file/60961/ukcyber-security-strategy-final%20.pdf.%2022/6/2019
https://www.gov.uk/government/uploads/system/uploads/attachment-data/file/60961/ukcyber-security-strategy-final%20.pdf.%2022/6/2019
https://www.nsciva.org/CyberReferenceLib/201011joint%20Terminology%20for%20%20Cyberspace%20Operations.pdf.2/4/2
https://www.nsciva.org/CyberReferenceLib/201011joint%20Terminology%20for%20%20Cyberspace%20Operations.pdf.2/4/2


  2025يوليو-العدد السادس عشر-ثامنالمجلد ال مجلة جامعة الجزيرة

 

  
                                                              27 

 ...                                أ.م.د / نبيل ناصر الدين  أ/  سلمان الحكمي مفهوم القانون الدولي الإنساني وإشكالية تطبيقه  

أاييناع يسييااةا هذه الة،ما  يمكق أد يصيير  شييبك  الحادييلا أو المناا  المادي  أو ايشييلا ، ويتناو   
الة،ما  السيييييييرانا،   لق الننصييييييين  اللارث  ويشيييييييليه للا ع الا،تن،ت ال  الالاع واديييييييع الن اق ع   الان    

 .(1)التحت   العسكني  والما،   المنيب   بت إ الشبكا  

ل  يعنيف  اوغرييييييييييه ع ف ما رهات المستشاعة النا،ل،   ا  ال ،ن  الاول   ل ص ر  اييميييييييييين لييييييييييلعدولا د 
 ،الشبكا  الت  ينفذ يغييييييناض  مع لع للا  غرن لشنوع   لادت  له،ما     نا،   خل،ةييييييا:الة،ما  السرا

لييي  ا،يييه اييي  يال  النزاعا  المس ح  عنالا ي ،ل ايسناض  أويحصيييل خييياعج ، ييياق النزاعا  المس ح ، غرييين  
 .(2)  ا ،سا، أدالر  الحينا ووداا ةا الت  يعتميا ع   عم  ا  درانا،  ، اةنا ين ا  النا،لد الاول

خل،ةا: اياعال الت  يتلذها أسناض ،زاا لا لتحنر  لرزة    الة،ما  السيييييرانا،    هننن  لرق يعنضبرنما  
خاديييييتلااث أدوا  ينن   للت ف  وينن ا  يعتما ع   البشييييين، ولق    ،ع   خصيييييللة  ا  الفضيييييا  السيييييرانا، 

أو اع اا أو ،ة  أ، م  الحادييييييلا لا  الناي   الن ني  يمكق يحنر  المزايا عق سني  اي ض أو يالرن  
الت،سيييس السيييرانا،  أو الاديييت  ل   -اللصييي ، أو خالحصيييلل ع   لع للا  يفضيييل اللصييي  أد يبن  ديييني 

ولنة  الاول النلل      ،ويتا  ل ااف  لتنلع  لق الفاع رق الحصيلل ع   هذه ايدوا  والتنن ا     -السيرانا، 
ملعا  ا عهاب  ، ويتبايق خشيييياة الاوااع ال  ادييييتلااث الة،ما  واياناد ول،ملعا  ال،نيم  المن م  والم،

 .(3)ا لال   وعسكني  ود اد   وشلص  السرانا،   أو الت،سس السرانا، ، ويشمل رلإ الت،سس أغناا  

ا ،تن،ت يييينيييلث ع     يت  لق خ ل: هييي،يييلث خل،ه(   Fuertes)    لعألا التعنيف الذ  سنيه الانوف س
لرةيا، بةياض يع ريل الا يا،يا  المتلانة أو اي اةيا أو  ال تنو، ي  غرن لنخص خيالياخلل  ال  للا ع  االتسيييييييييييييي يل  
 .(4)أخين   دول  ة،ما  ينلث بةا دول  اا الد س    يت  لق خ لو  ،ع رةا الادتحلار 

 
(1)  Matthew C. Waxman, Cyber- Attacks and the Use of Force: Back to the Future of 
Article 2 ( 4 ), Yale Journal of International Law, 2011, Vol . 36, p. 422. 

لتلان ع   المل ع    ١٦/ ۲۰۱۱/٨لنال  لنشلعة ا  ياعي     ،لا لق اناغ  ا،ل،  ا  الفضا  السرانا،   ،للعدولا دعوغ ه  (2) 
 لتا  ع   الناخ : ،الندم  ل ،ن  الاول   ل ص ر  اييمن

-warare-https://wwwicrc.org/ar/doc/resources/documentsinterview/2011/cyber
 htm.16. -08-2011-interview 

ص ف    ، (886)  ٩٤ل، ا    ،ل،   ال ،ن  الاول   ل ص ر  اييمن  ،" النزاا السرانا،  والنا،لد الاول  ا ،سيا، "،هننن   ،لرق  (3)
  https://cutt.ly/RkoansD لتا  ع   الناخ :  ،518-519    ،531-515     ،ث۲۰۱۲

(4) Micheal S. Fuertes, "Cyber warfare, Unjust Actins in a just war" Florida International 
University, Full 2013, p.1. 

https://wwwicrc.org/ar/doc/resources/documentsinterview/2011/cyber-warare-interview-2011-08-%20htm.16.
https://wwwicrc.org/ar/doc/resources/documentsinterview/2011/cyber-warare-interview-2011-08-%20htm.16.
https://cutt.ly/RkoansD
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 ز  لق العم  ا  السيييرانا،   )العم  ا    :خل،ةاالة،ما  السيييرانا،    (  Johan Sigholm) كما يعنض
العااا  له، لق  ال   والاديتلااث  ا  الفضيا  السيرانا، ( والت  يعمل ع   يلو ف الكا، ا  الفضيا  السيايان

والت  يعمل ، اخ  عنةا، لق أ ل التسيييييييا  خالضييييييينع،   ،الاول  وال،ةا  غرن الحكلل   الفاع   ا  النزاعا  
 .(1)   أهااض عسكني  أو د اد الالاع أو دنلط الضحايا لتحنر

  ٢( لق " ييالرق  ٩٢"، و، رنيةيا ع   )    1( لق " دلريل ييالرق   30النياعياة ع   )   وال،ياين خياليذلن أد
عم    ال تنو،   ه،لل   أو دااا  ، يتل ع وانا ل م،ن    ا ل ة،لث السييييييييييرانا،  خاعتباعه:يعنيف     ا أوعديا ،(2)"

لإصييييياخ  أو لل  أشيييييلا ، أو ي ن أو يالرن أشييييي ا .   ، سييييي م  العاد  لاللع أد يتسيييييا  ا  أايييييناع
و، يظ أد ايلث ي  الت  أوعدهيا التعنيف ياييييييييييييييناع الة،لث السييييييييييييييرانا، ، لنةيا ليا لا يمكق ييااعليه لمل  
أشلا ، أو ي ن أو يالرن أش ا ، وه  ،فس الآ اع الت  يمكق أد يحاث ،ت ،  ادتلااث النلة، أو الة،لث  

 .(3)  ول  ع   أخن العسكن  المس ح لق د 

 النادع  عاا لنةا يعنيف الالتلع   ،وا  الفنه العنن  ،،ا العايا لق التعنيفا  ل ة،ما  السيييييييييييرانا،   
لحما اةم  خل،ةا: ه،ما  يسييييييتلاث ارةا المن لل  الشييييييبك   واي ةزة الحادييييييلن   الاول ، أو الفاع رق لق  

ولا  ،  لن لل  أ ةزة أو شيييييييييبكا  الحاديييييييييلا غرن الاول، لتع رل لفا ة السييييييييي  نة والناعة ع   التحك  ا
يتضييييييييييييييمنيه لق ب يا،يا  ولع لليا  ل فياع رق الآخنيق لق الياول وغرن الياول، أو ين ر ةيا ، أو يت  ييالرنهيا،  
دييييييلا  لاد رلإ ع   لسييييييتل  الان   التحت   اللسن   ل اول ، أو ع   لسييييييتل  لن للا   ليةا العسييييييكني ،  

 .(4)ل  ال  يةايا  س  ونالشكل الذ  يعنض ايلق النلل  ل او 

كما عنات الة،ما  السييييرانا،   خل،ةا: وديييير    تال   يت  ادييييتلاالةا بذايةا لق أ ل التسيييي ل لا، م   
لثل لح ا  يللرا ال ا   النلوي     ،ا ل تنو،   المعاة لق أ ل يماي  أو ين    ديييييرن عمل لنشييييي   يرلي 

 
(1)  Johan Sigholm, Non- State Actors in Cyberspace Operations, National Defense 

University, Finland and Finish Society of Military Sciences, 2013, Vol .4 ,No.1,p.6. 
دليل تالين تم إعداده من قبل الخبراء القانونيين بدعوى من منظمة شمال الحلف الأطلسي الناتو وذلك لتنظيم  النزاعات   (2)

كما   ، مادة  95صفحة ويحتوي على  282ويتكون من    2013حيث صدر دليل تالين الأول عام    ؛المسلحة في الفضاء السيبراني

 .    2017صدر دليل تالين الثاني عام 
(3) Michael N. Schmitt: Tallinn Manual on the International Law Applicable to Cyber 
Warfare, Cambridge University Press, New York, First Published,2013, P. 92. 
Available At: https://cutt.ly/tkofrbK    

ل،   الع لث النا،ل،      ،الحنوا التن راي  وينوا الفضا  ا ل تنو، : دعاد  لناع،  ا   لاعا الاشتبا   ،عاا النادع اةم (4)
 . 20   ،ث2018 ،السن  الثالن  ،(16الم، ا ) ،( 2)والس اد   العاد 

https://cutt.ly/tkofrbK
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لق خ ل الق اث    ، نة ع رةا لتالرن رايةا بذايةاورلإ خ نض ي ليعةا والسيييييي  ،أو السيييييياود أو وديييييياال الننل
 .(1)بت ذيتةا خمع للا  غرن صح ح  ل،ة  التحك  والحماي  ا ل تنو،  

ولما ديييييييا  يمكق يعنيف الة،ما  السيييييييرانا،   خل،ةا: اباعة عق عم  ا  عااا   ه،لل   أو دااا    
لق خ ل الاخلل غرن المشيينوا ل شييبكا   ،دول  يت  ا  الفضييا  السييرانا،  لق  ال أسناض دول   أو غرن  

بلاديي   ادييتلااث    ،و اي، م  ا ل تنو،   المعاة لحماي  وين    دييرن عمل المنشييئا  الحرلي  للصيي  لعرق
ال مارلين أو الشيييييييبكا  أو اي، م  را  الصييييييي   خنصيييييييا ي ررن أو يع رل أو يالرن أ، م   الحاديييييييلا أو  

ج المنيب   بتشيييييييييييييي رل وادييييييييييييييتلااث الان   التحت   اللسن   ل اول الما،    الشييييييييييييييبكا  أو المع للا  أو الانال
لا  ا ينتج عق ه،ما  ايديي ح      والتسييا  خلاييناع  سيي م  لاشييلا  أو الممت  ا   ي اا  ،والعسييكني 

 باااع د اد  أو  لل  أو ا تصاد ....ال .   ،ا لها لع ،زاا لس ح ين را  أو يمةرا  يزالن   ،التن راي 

 :خصائص الهجمات السيبرانية -لثانيالارع ا 

لق    ،يحتل  الة،ما  السيييييييرانا،   ع   العايا لق اللصيييييييااص الت  يمرزها عق غرنها لق الة،ما  
  :ليي أبنزها لا

  ،لناع،  بت ال ف ايدييييي ح  المسيييييتلال  ا  الحنوا التن راي    ، ة،ما  السيييييرانا،      ال  ف  المادي  ل
لحال    ،اا  يصيين ع أديي ح  لك ف   ا  ا  يحتاج الاول ا  ديي اق رلإ ال  يلصيي ص لرزا، ا  اييلم   

والت   اي ةزة الحيادييييييييييييييبي  لتفنض  ،،ميا يكف  ي لين الانل، يا  ال زلي  و   ،ال ياانا  والمنياي   المت لعة
 .(2)أخن  ا ع   دول  ويق ق   ا ا خ رن  يةايا  

يرث يتمتع المةا      ؛وديييييييييييييةلل  التنفرذ  ،والمنو،  والمناوغ   السيييييييييييييرانا،   خالسييييييييييييينع يتمرز الة،ما   
ا ع   أ  عن    التحصيييق للياه وا  برئ  لما    امق الصيييع   ا    ،خلاضييي    واايييح  ولارنة ع   الماااع

ونالتال     ،الاختناقلق عم  ا     عناييييي  لمزيا   االتحصيييييق بةذا المعن  دييييي ،عل لق هذا ال نض  ،د ين،حأ
 لق الض  . يا  لمز 

 ،خشيييييكل داا  ودييييينيع  ا  ينن ايةا وودييييياا ةا  الابت اعيلضيييييع لعم  ا  الت لين و   لة،ما  السيييييرانا،  ا
 ا و اعيةا التالرني .ايلن الذ  يتني  ع  ه زيادة ااع رتةا ا  اختناق أكثن اي، م  الحماي  يعنرا  

 
ل،   الزع ا  ل بحلث   ،المسؤول   الاول   الناشئ  عق الة،ما  السرانا،   ا  ال  النا،لد الاول    ،س ل يادرق الع س   (1)

 . 84   ،ث2019 ،19الم، ا  ،1العاد  ،والاعادا  ا ،سا،  
 .11   ،2016، عماد، ال،نادعي   ،ال بع  ايول  ،الحنا ا ل تنو،   ،ف صل لحما عاا ال فاع (2)
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ا  المع للا  ل  يعا هنا  صيلعة  فبعا وةلع شيبك  ،اختفا  العالل ال، ناا  ا  الة،ما  السيرانا،  
يتلا ا لفةلث السييييي ادة خمعناه    لا  ونالتال   ،ينن ألاث ،نل المع للا  عان الاول الملت ف  ل ملدييييي  وألنا    

  الاول خل، م  ي ن ل   البعب ،ت ،  لاعيباط    د الحاود يتااخل لع خعضييييةاا  ر ا  ؛السييييااا ا  العال  اللا ع 
ا لت إ أ  لنلز أو لنشييييييييييييلة خ ب الن ن عق لكاد يلا اه الفع   هاا    لما ي،عل  ؛واياه  ،تن،ت أ  وشييييييييييييبك 
 .(1)الة،ما  

وشيييلصييي   الناا     يحايا لصييياعها،ت ،  لصيييعلن    ،الة،ما  السيييرانا،   يحن  لااأ اخ   المسيييؤول  
نوا عكس ايدوا  المسييييييييتلال  ا  الحا يمكق اييييييييب ه ع    ا لادي  ،ةا لا يتن  ا  ال ال  أ ن  ايرث   ؛بةا

الغ   الة،ما  ي ل ل،ةلل  المصيييييياع لال     ،الت  يمكق اكتشييييييااةا وعصيييييياها ولق    الند ع رةا  التن راي 
 الكا،   ي ار  لااأ  ي   وهل لا  ؛ونعا و ت سليل  ،يع ق عنةا أو ارا ي  اكتشييييييييييااةا عق سني  الصيييييييييياا 

ل  ااع رق غرن يكللررق اإ،ه  ايت  ارا لا ي  يتبع لصييييياع ي إ الة،ما  ويارق أ،ةا يعلد   ،خالا،تناث   االند 
 .(2)ا  هذه الحال  لق يكلد لاية  أصلل أو  لاعا يت  يت  الند 

لتحنر  أهااض  ؛ال، ش والم،تمعخ ل لق   ،الحنا   وأالسييي   أ نا     يسيييتلاثالة،ما  السيييرانا،    ا 
 بل  ا يسيييييتةاض الان   التحت   الما،   لاديييييتةااض ،اة  لا ينتصييييين ع   ايهااض العسيييييكني  ان   ،للت ف 
عق سني   صييفةا    ،وأ، م  المسييتشييف ا  والانل  وغرنها لق المنشيي   الحسيياديي   ،ال ةننا و  الم اه  شييبكا  

 . (3)  والممت  ا  والت    ا يتني  ع رةا خساان لادي  ا  ايعوا ا  والانالج الضاعةفرنودخالعايا لق ال

ورلإ   ،يمكق ل ة،ما  السييييرانا،   أد ينفذ أهاااةا دود الحاق ايييينع لاد  خالان   التحت   أو البشيييين
  ، س ا ع   ب ا،ا  ولع للا  ديييني  لو  ،لق خ ل اللللج غرن المصييين  خه لا، م  الال تنو،   لاول  لا
ا ايااث دلاع ويمكق أيضيييييي   ،أو التحك  ارةال دييييييتفادة لنةا دود ي رن شيييييي   ارةا ودود لحاول  ل سيييييي  نة  

 . (4)هاال خالبشن يكاا  أو يفلق ه،ما  ايد ح  التن راي 

 

 
 ، عدال  لا سترن  ،ودال للا ةتةا  ،دعاد  ا  لفةللةا وخصااصا  ،ينا الفضا  ا ل تنو،   ،االلاي عاا  ص   يراع    (1)

 . 44  ، 2021  ،عماد ، الع  الشنق ايود 
 . 12  ،لن ع داب  ،الحنا ا ل تنو،   ،ععاا ال فاف صل لحما  (2)
وياة الاعادا    ،32د س  أوعاق العاد  ،أد ح  الفضا  السرانا،  ا  ال  النا،لد الاول  ا ،سا،   ،قعاا الصادعادل   (3)

 . 58  ، 2016 ،لصن)الناهنة( ،المستنا    لكتب  ا دكناعي 
 . 61  ،المن ع ،فسه (4)
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إشثثثثثكالية تطبيا القانون الدولي الإنسثثثثثاني عل  الهجمات   -المبحث الثاني
 :السيبرانية

لق    النا،لد الاول  ا ،سيييا،  ع   الة،ما  السيييرانا،    لسيييلل  ا، باق يلل  ا،نسييي  الفنه النا،ل،     
عاله ال  انينرق برق لؤيا ولعاعض، ول ل اني  ي،،ه وأديييييا،راه ولانعايه النا،ل،  ، اةنا  لق ين  عاث  
خضييييييلا الة،ما  والحنوا السييييييرانا،   ييكاث و لاعا النا،لد الاول  ا ،سييييييا، ، وهنا  لق ين  خضييييييلا  

  : لي، وع  ه دلض ،تناول رلإ ف ما ي(1)،   ييكاث و لاعا النا،لد الاول  ا ،سا، الة،ما  والحنا السرانا

 :عدم خضوع الهجمات السيبرانية لأحكام القانون الدولي الإنساني  -المطلب الأول

حا رايه عق لل الفضيييا ا  ايخن ،  خ أو  اعة أو اضيييا  لسيييتن     ايعا الفضيييا  السيييرانا،  لكا،       
اضييياانا الماد  الم مل ، يعن  أ،ه ل،ال ااتنااييي  غرن لاد  لسيييتنل عق أ  لكاد وزلاد  يت   خما ارةا 

التلاصيييييييييييييييل لق خ ليه برق ليل أ،حيا  العيال ، وليذليإ يلزيق و،نيل وييااول ل  غرن لحياود لق المع لليا  
لع  أ ةزة الحادييي  الآل  الت  يتصيييل  -  لملت ن الم،الا ، ويعتما و لد هذا الم،ال ع   عناصييين لادي 

لث  العنصين البشين  الذ  ين-ونشيني    -ولا ينيب  بةا لق ينن ا  وننالجخعضيةا عق سني  شيبك  ا ،تن،ت  
يد    ؛ولصيييييييم  خحرث يسيييييييتحرل ع   أ   ة  أو ل اد  التحك  ف ه  -بتشييييييي رل ويفعرل العناصييييييين الماد 

ث لناقب  التعنض ولا يمكق ي  ، ا ،لع   الايصييييالا  الت  يت  لق خ له يسييييتلاث وديييياال يمليه ويشييييفرن
 .(2)با ه ع   لصاعها

ن  وايلنيك  ال  اعتباع الفضييييييييا  السييييييييرانا،   و ع و وع   هذا ايدييييييييا  ره   ا،  لق الفنه اي    
يرث لا يمكق ي  شيلص الق اث خل،شي   لعادي  لق دود   ؛لن ن  خال   لق النا،لد، ولل شي   ف ه لبا 

وع وأللا  المفاي ح وأ ةزة الحلاديييييييير  ه  الت  يشييييييييكل   لاعا أو اييييييييب  النفس.  انا  رل خلد ل ما  المن 
ا والاصييييييييل برق العالمرق، ولابا لق الاخلل ال  هذا العال  لق خ لةا، اةذا العال  لا يمكق أد يتحاد  ياود  

 
ا من حرب  قد تكون جزءً أن الهجمات السيبرانية    :السيبرانية، بمعنىتعد الهجمات السيبرانية أوسع نطاقاً من الحروب    (1)

من حرب تستخدم فيه أسلحة تقليدية، أو تستخدم  في أوقات غير الحرب في وقت السلم، كما أن الحرب   اسيبرانية أو جزءً 
 سواء كانت دفعة واحدة أو على عدة مراحل.  ،السيبرانية تتمثل في شن عدة هجمات سيبرانية

وضع  العمليات السيبرانية في القانون الدولي مع التطبيق على ممارسة التجسس وقت عسكر،    محمد عادل محمد  . د  (2)

 .  265ص جامعة المنصورة، ،كلية الحقوق، السلم
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باول  لعرن ، ونالتال  لا يمكق اخضيييييييييييياعه يت  ل نا،لد الاول  العاث التن را ، اةذا النا،لد ل  ين،ح خحك   
 . (1)ن  أو ال،ل  أو اللاع ررقالفضا  البح

والذ  يتزعمه خعب السييييييييي اديييييييييررق   ،المذه  الحن(خ،صييييييييياع هذا الاي،اه الذ  يعنض )أويذه      
انةا  النا،لد، ال  أد ا ،تن،ت لا يلضييييييييييييييع لنا،لد،    لق ايلنيكررق وع ما  التنن  ، ويسييييييييييييييا،اه  ائ    ر  

ا،  و رة  . وع   أديييا  رلإ سنيلا ديييؤلا  (2)اد  التن را وي،تة  أد ا ،تن،ت عال   ايا لا يتف  واللا ع الم
يكاله  أع   انض     ارا ديي منا خضيينوعة خضييلا ا ،تن،ت ل نا،لد، ال  ديي    يكلد خإلكا،ةا ال ن   أ،ه  هل

ا  ول ادتن ل   الشبك  وا،ف يةا لق لفةلث اللضلا؟ وأ ابلا خا،عااث الس    النادعة ع   رلإ، ويت  اد  
  ؛ نا،لد، اإ،ةا يبن  لن ن  ب   ا،لد، لادييتحال  اخضيياعةا ل تاخل التن  م  التن را  ل اولو ا لثل هذا ال

 .(3)ويتعذع اخضاعةا لنا،لد وايا لاشتنا  لل الاول ارةا ،كل،ةا يتس  خ اخع عالم  لفتل 

وف ما يتع   بت ار  أيكاث النا،لد الاول  ا ،سييييا،  ع   الحنا السييييرانا،  ، ين  أصييييحاا هذا     
الاي،اه خل،ه لا يل ا أ   لاعا  ا،ل،   خل  و  ن  لق للا ر  النا،لد الاول  ا ،سيييا،  يتناول خشيييكل لباشييين  

 ا  المع للاي  ، لذلإ ل   أو يت نق ال  ينا المع للا  أو العم   ،لسيييلل  الة،لث ع   شيييبكا  الحاديييلا 
للد اديتلااث ي نللل  ا ا ،تن،ت   ؛يلايع ايلاخ  ل ة،لث ع   الشيبكا  الحاديلن   أ نا  النزاعا  المسي ح 

ا، اايياا  ال  أد ي لين وادييتلااث الة،ما  السييرانا،   ع   شييبكا  الحادييلا يصييل ا  اتنة  يايث ،سييا   
ا آخن ينلل خلد عاث ا، باق النا،لد  هنا  عأي   لما أدي لاين  ع   اعااد صييييكل  النا،لد الاول  ا ،سييييا، ،  

الاول  ا ،سيييا،  ع   هذه ايدييي ح ، هل أد النا،لد الاول  وايييعت  لاعاه لتن    ودييياال وأديييالر  النتال  
را  ال ا عي  المتحنلي  الت  ينتج عنةيا آ ياع لياديي  غرن لتلانة ا  الة،ميا  السييييييييييييييرانا، ي ، ونيالتيال  ي لد  

 . (4)ولا ين ا  ع رةا وصن الة،لث المس ح ،  خاعج ، اق النا،لد الاول  ا ،سا، الة،ما  السرنا، 

لد ابياعة الحنا ا ل تنو، ي  ل  يند اييييييييييييييمق لرثياق ايل   خيويؤييا أصييييييييييييييحياا هيذا النأ  ي،تة      
يرث و ا اديييتلاث لرثاق ايل  المتحاة   ؛ولعاهاة ي ن شيييمال ايس سييي   ،المتحاة وايفاق ا   ن ف ولاها 

لثل لصي  ح "ه،لث المسي ح" و"اديتلااث النلة   ،ولعاهاة ي ن شيمال ايس سي  ع   يا ديلا  لصي  حا  

 
 . 8، ص2016، 37الشريعة والقانون، العددا، مجلة الإنترنت قانون  "عمر، أطالب حسن موسى، عمر محمود  (1)

(2) Lavenue, J., Cyberspace ET Droit International: pour UN nouveau Jus  Communications: 

Revue de la Recherche , (1996),p.3.  
 . 8، مرجع سابق، ص"عمر، "الإنترنت قانوناأطالب حسن موسى، عمر محمود  (3)
مجلة القانون للدراسات والبحوث   الحرب الإلكترونية ومبدأ التمييز في القانون الدولي الإنساني،،  محمد  أسامه صبري (4)

 . 8ص ،2013، 7القانونية، العدد
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ا  النزاعا  المسييي ح " و"عمل لق  ا،  النلا  الاني  أو البحني  أو ال،لي " وه  لصييي  حا  لا ينسييي،   
ا خاعج ، اق النا،لد الاول ، ع   دييييييييييييارل المثال النزاا  هني  لما ي،ع ةا  وا  ؛لع لفةلث الحنا ا ل تنو،  

ديييييتل، ا و لع  ا والذ  اديييييتمن لعاة أياث،  اع   النغ  لق  سيييييال  ايايييييناع الت  لحنت اا ل تنو،  برق  
،ةا ل  يعا خمثاخ  ،زاا لسي ح، ول  يلضيع لنلاعا الحنا. ااياا  ال  رلإ اإخالان   التحت   لةايرق الاولترق، 

لق لرثاق ايل  المتحاة" أ،ه ل س ا  هذا المرثاق لا يضيعن أو ينتنص الح  ال ا ع   (  51)مادة برنت ال
ل ياول اناد  أو  مياعيا ، ا  اليااياا عق أ،فسيييييييييييييية  ارا اعتيا   لة لسيييييييييييييي حي  ع   أييا أعضييييييييييييييا  ايل   

لة المتحاة..."، وهذا النص يع   ل اول الح  ا  الاااا عق ،فسييييييييةا ا  يال يعناييييييييةا لة،لث لق  ال  
ي،ه لا يتضمق    ؛ا خالمعن  الحق ن ا لسي ح  لسي ح ، ألا ا  السي اق السيرانا،  ا  يعا الة،لث السيرانا،  ،زاع  

ا ل نلة المسيييي ح  اييييا ا     الاول . لما أد الة،لث السييييرانا،   ا لا يصييييايبه أو ينتج عنه أاييييناع  ادييييتلاال  
 .(1) ساي  أو لادي  لباشنة

وع   النغ  لق أد لسيم  الحنا ي    ع   ه،ما  الحاديلا،  ويارق أصيحاا هذا النأ  أ،ه    
للد الحنا لفةلث يني ز خايدا  ع   ادتلااث  ال،رلش الن ال  ، ويسبنةا    ؛ا خحا   ال  ، ناةلا أيض  

اإ،ةا يفتنن    ،لرااد  تال لحاد، ألا خالنسيييييب  لة،ما  الفضيييييا  السيييييرانا،    اع د واايييييح لحال  الحنا ع 
يرث يت  عان شييبكا  المع للا  والايصييالا  المتعاي  ل حاود الاول  ،  والت   ؛المادي  ال  ي إ المنللا  

ل تنو،    اياة يناديييي  الت لع الت نللل    ايت  يل رةةا اييييا المنشيييي   الحرلي ، ورلإ خادييييتعمال أديييي ح   
أيا  . لما أد(2)لعصيييييين المع للا ، ونالتال  ي،ع ةا أ نا ال  وصيييييين ا عهاا لنةا ال  وصيييييين الحنا 

ايديباا الت  ياعل أصيحاا هذا النأ  ل عتناد خعاث خضيلا الة،ما  السيرانا،   ل نا،لد الاول  ا ،سيا،   
هل عاث و لد يعنيف د ر  ولحاد اييييييييييييمق ،صييييييييييييل  هذا النا،لد الذ  ينلز ع   النزاعا  المسيييييييييييي ح  

 ونالتال   ا لا ي    الة،ما  السرانا،   خشكل لباشن.         ،التن راي 

ويضي ف أصيحاا هذا النأ  أد ي ار  لبادئ العال  ا  النا،لد الاول  ا ،سيا،  ع   الفضيا       
يد ودييياال وأديييالر  الحنا السيييرانا،   غرن واايييح  ولفةلل  خشيييكل لاض،  ؛السيييرانا، ، يااو غرن وا ع  

ا ع   وديييييييياال وأدييييييييالر  النزاعا   ق اديييييييي   حيرث ولا يزال اة  الآ اع المحتم   لةذه الت نللل  ا غرن واايييييييي

 
(1)  C , Stahn,"Jus ad bellum', jus in Bello" jus post bellum”?  Rrthing the Conception of the Law 

of Armed Force", The European Journal of International of International Law, 17(5), (2007), p. 

923,footnot,8. 
القانون الدولي الإنساني،أعمر محمود    (2) مجلة دراسات، علوم الشريعة والقانون، الجامعة   عمر، الحرب الإلكترونية في 

 . https://cutt.ly/lkpBGCp : الرابطمتاح على . 137ص  ،2019، 3، عدد 46الأردنية، الأردن، المجلد 

https://cutt.ly/lkpBGCp
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،ذاع، غرن  االمسيي ح  التن راي . ويتسيي  لذلإ ه،ما  الفضييا  السييرانا،  خسييني  يال ، وادييتباق   باود ديياب   
لحيادة الم،يال والميا ، وي لد أهياااةيا غرن ليللل،ي ، خل ض الحنا التن ريايي  الت  يكلد لكيا،ةيا وأهياااةيا  

ع غرنهييا لق الحنوا، لييالحنا ا ع ل يي  والسيييييييييييييي يياديييييييييييييي ي   لحيياديق، اة  لتعييادة ايو ييه ولتشييييييييييييييياخكيي  ل
 . (1)والس كللل    وا عهاا 

خيا اييييييييييييييااي  ال  أد المنياي رق السييييييييييييييرانا،ررق ل س لة  لكياد  يابيت، ولا يحتيا لد ال  التلا يا ا      
المكياد اليذ  ين    لنيه الة،لث أو المكياد اليذ  ي ةن أد الة،لث ينشييييييييييييييل ف يه، ويمكق ل نياا  خيالتصيييييييييييييينض  

 . (2)أو يزوينها خادتلااث التنن ا  الت نللل    ،انا،  خإخفا  هليتهالسر

ا ألاث  لما يصييييييع  يتبع لصيييييياع الة،ما  السييييييرانا،   ويحايا الفاع رق با ه، وهذا يشييييييكل يحاي      
ي ار  النا،لد الاول  ا ،سيا،  الذ  يت    يحايا المسيؤول   خشيكل واايح. خا اياا  ال  أد التناخ  برق  

الحادييلن   ل ان  التحت   الما،   والعسييكني  يعنا لسييلل  ي ار   لاعا النا،لد الاول  ا ،سييا،  الت     اي، م 
 .(3)والتمررز برق ايهااض العسكني  والما،   ،يعتما ع   التمررز برق المناي رق

اا  د النا،لد الاول  ا ،سييييا،  الحال  لا يتماشيييي  لع لسييييت،اولق خ ل لا يناث يمكق النلل:      
ا ل تعالل لع النزاعا  المسيييييي ح  التن راي ، ونالتال  لا ين ا  ع   الة،ما  ي،ه واييييييع أديييييياديييييي   ؛العصيييييين

خسيييييييييييا  غ اا المنللا  المادي     ،ا خالمعن  الحق ن ا لسييييييييييي ح  ي،ه لا يعا ي إ الة،ما  ،زاع    ؛السيييييييييييرانا،  
 لاعمال العااا   التن راي .   

اناغ  ا،ل،  ا  الاعتناض بل لد ينب      هذا الاي،اه، ا ع   النغ  لق الح،ج اللاعدة ايييييييييييييمق      
، ول ق ي،  التسييييي    خف نة ايسييييياا النا،لد الاول  ا ،سيييييا،  لاديييييت عاا هذه الت لعا   الفضيييييا  السيييييرانا، 

" لبادئ و لاعا النا،لد الاول  ا ،سييييييييا،   الحايث ، ولا يؤيا رلإ لا أشيييييييياع  ال ه لحكم  العال الاول   خلدي 
خما ا  رلإ ي إ  ،لنزاا المسي ح، ين ا  ع    م ع أشيكال الحنوا وع    م ع أ،لاا ايدي ح الم ا  ا  ا

لق الانويلللل ا اييياا  ايول لعاث   36الالتزاث المنصيييل  ع  ه ا  المادة  ، خا اييياا  ال  (4)المسيييتنا   
. ونالتال  ،ؤيا  عنا ا نا  ايديييييييي ح  التحن  اد لا،ت لح لعة أث لا  ث،1949لايفاق ا   ن ف لعاث   1977

 
 . 137عمر محمود أعمر، الحرب الإلكترونية في القانون الدولي الإنساني، مرجع سابق، ص  (1)
 . المرجع نفسه (2)
 . 137عمر محمود أعمر، الحرب الإلكترونية في القانون الدولي الإنساني، مرجع سابق، ص (3)
الإنساني،    نور  (4) الدولي  القانون  ضوء  في  السيبرانية  الهجمات  الموصلي،  السورية  أمير  الجامعة  ماجستير،  رسالة 

 . 44، ص2021الافتراضية،
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أد النا،لد الاول  ا ،سيييا،  ين ا  ع   العم  ا  ا ل تنو،      هلو  ،لل ن ال ،ن  الاول   ل صييي ر  اييمن
الت  يت  ا ناؤها ا  النزاعا  المسيييي ح ، خناع لا ي لد علا   لثل هذه العم  ا   اب   ل مناع،  لع علا   

 .(1)العم  ا  التن راي 

 :خضوع الهجمات السيبرانية لأحكام القانون الدولي الإنساني  -المطلب الثاني

 Rosciniين  أ،صييييييييييياع هذا النأ  والذ  يعنض خالمذه  النا،ل، ، لالفق ه لاعلل عوديييييييييييرن  )    
Marco(والفق ه شييييييرق )Shin    ،ال  أ،ه لا يل ا اناغ  ا،ل،  ا  الفضييييييا  السييييييرانا، ، وأد النلاعا النا،ل )

مل لدة ا  اسياع النيا،لد الياول  ا ،سييييييييييييييا،  لياف ي  لتن  ميه، وأ،يه يمكق ي ا نةيا ع    العنف ي  والايفياق ي  ال
الفضيياا ا  الحايث ، والذ  يشييكل ا ،تن،ت أيا وديياا ه النا سيي  ، خاصيي  وأ،ه دييا  ين    وديياال ايصييال  

 .(2)يشابةةا، لثل الةاين والفاكس وغرنها لق اللداال ا ل تنو،  

ساع  أد ا    Cordula Droege،ل،  ل ،ن  الاول   ل صيي ر  اييمنلما واييح المسييتشيياع النا    
أد النا،لد    :النا،ل،  الاول  ا ،سييييييييييييييا،  الحال  ي ا  ع   النزاعا  السييييييييييييييرانا،  ، وي،  ايتناله، خمعن 

الحال   ادع ع   التعالل لع الت لعا  ال،اياة دود الحا   ال  واييييييييع  لاعا  ا،ل،   خاصيييييييي  خالفضييييييييا   
، اإرا لنا ،،مع خلد ايفاق ا  النا،لد الاول  ا ،سييييييييا،  ل  يشيييييييين ع   و ه اللصييييييييل  ال  (3)السييييييييرانا، 

والذ   ،زرنلاعي  شينطل و لد و الة،ما  والحنا السيرانا،  ، الا أد هذه الح،  ل س لةا أهم   يذلن، ا 
لا يشييييييييييييم ةا هذا الت    حالا  ال ا   الذ  ينص ع   أ،ها لق النا،لد الاول  ا ،سييييييييييييا،  العنا ، و  ز    ا يع

الانويلللل أو الايفيا يا  الياول ي  ايخن ، ي يل الميا،رلد والمنياي لد يحيت يميايي  وديييييييييييييي  ي  لبيادئ النيا،لد  
، وهذا يعن   (4)ولق لا يم  ه الضيييمرن العاث  ،الاول  المشيييتن  لق ايعناض الناديييل ، ولق لبادئ ا ،سيييا،  

 
(1)  Sergey, Sayapin."Chapter 25: Russian approaches to international law and cyberspace". In 

Research Handbook on International Law and Cyberspace, (Cheltenham, UK: Edward Elgar 

Publishing, 2021), pp525-546.p.539. https://doi.org/10.4337/9781789904253.00038  
(2) Koh, paul. International Law in Cyberspace, Harvard International Law Journal, Online, 

volume 54 (2012), p.3.  
متوفر على الموقع    ٨/۱٦/ ۲۰۱۱كوردولا دروغيه، ما من فراغ قانوني في الفضاء السيبراني، مقالة منشورة في تاريخ   )3(

 ة الدولية للصليب الأحمر، متاح على الرابط:الرسمي للجن
https://wwwicrc.org/ar/doc/resources/documentsinterview/2011/cyber-warare-interview-

2011-08- htm.16. 
والقانون في الحرب، المجلة  (  الحاسوب)الهجوم على شبكات الكمبيوتر:  مايكل شميت، الحرب بواسطة شبكات الاتصال  (4)

 . 9، ص2002الدولية للصليب الأحمر، 

https://doi.org/10.4337/9781789904253.00038


  2025يوليو-العدد السادس عشر-ثامنالمجلد ال مجلة جامعة الجزيرة

 

  
                                                              36 

 ...                                أ.م.د / نبيل ناصر الدين  أ/  سلمان الحكمي مفهوم القانون الدولي الإنساني وإشكالية تطبيقه  

أ نا  النزاعا  المسييي ح  هل يلضيييع لنلاعا ولبادئ ا   ع  وأد لل لا ين  ،أ،ه ل س هنا  خ ل أو اناغ  ا،ل، 
 خما ا  رلإ الة،ما  والحنوا السرانا،  . ،النا،لد الاول  ا ،سا،  خصف  عال 

ا خالمعن  الصيييييييح ح، عنالا  يرث و ا أ مع الفنه الاول  ع   أد الحنوا السيييييييرانا،   يعا ينن       
لق خ ل   ،. وأد ادييتلااث النلةع علا   العم  ا  التن راي ي لد علا   لثل هذه العم  ا   اب   ل مناع،  ل

. ويؤيا هذا (1)ا ل اول  المعتا  ع رةا ل اااا عق ،فسييييييةاا وسن   هذه الآل   الحايث  اييييييا دول  لا يشييييييكل ين  
  2001ديييياتمان 11ا ع   ه،ما  عد    ،الادييييتنتاج يلكرا ل، س ايلق ع   رلإ الح  ا  الاااا عق النفس

( لق المرثياق لا 51لحكمي  العيال الياول ي  أد الميادة)  ت ، لميا أواييييييييييييييحي(2)لمتحياة ايلنيك ي ع   الللاييا  ا
يشييييرن ال  ،لا لحاد لق ايديييي ح ، وسبنته ع    ضيييي   ، كاعاغلا اييييا الللايا  المتحاة ايلنيك   ا  عاث  

الاديتشياع   ا  عأيةا   المحكم . وا  هذا السي اق أشياع  (3)ث( خشيلد اي،شي   العسيكني  المسيتلال 1986)
  :ليلا يخشلد لشنوا   التةايا خايد ح  النلوي  أو ادتلاالةا 

ي  اختناا ايديييييييييييييي حي  النلويي  خعيا وةلع لع   لبيادئ و لاعيا النيا،لد ا ،سيييييييييييييييا،  الم ا  ا      
النزاعا  المسييييي ح  ؛ )...(. ولع رلإ، لا يمكق أد ،سيييييتنتج لق رلإ أد المبادئ والنلاعا الناديييييل  ل نا،لد  

،  المن بن  ا  النزاعا  المسييييي ح  لا ين ا  ع   ايدييييي ح  النلوي .  ا يكلد هذا الاديييييتنتاج غرن  ا ،سيييييا
لتلاا  لع ال ياخع ا ،سييييييييييييييا،  ال،لهن  ل مبيادئ النيا،ل، ي  المعن ي  الت  يت   يل ا   يا،لد النزاا المسيييييييييييييي ح 

ي إ و الماايييييييييي ،   و م ع أ،لاا ايديييييييييي ح ، ي إ المل لدة ا   ،وين ا  ع    م ع أشييييييييييكال الحنا   ،خلكم ه
لثل الحنا النلوي ، يلضييع الحنا ا ل تنو،   لنا،لد النزاا  و المل لدة ا  الحاايين. وي إ لق المسييتنال.  

ينصين المن  ،فسيه ع    و ولااأ التمررز.   ،المسي ح و "لباداه ايديادي  "، وه  ي ن المعا،اة غرن الضينوعي 
 . (4)لق الانويلللل ايول و لاعاها العنف   (52 ،51 ،48)الملاد  

 
 (51)ا لنص المادة  لدولة المعتدى عليها الحق في الدفاع عن نفسها استناد  لن  إف  ما  لكترونية من دولةإفي حال وقوع هجمات    (1)

أو   اوهنا يكون الرد فردي    ،الإلكترونيسواء كان ناتج عن عدوان مسلح في العالم الحقيقي أو الفضاء    ،من ميثاق الأمم المتحدة

ولكنها    ،وفي العالم الحقيقي   ،ويكون من حق الدولة الضحية اتخاذ تدابير للدفاع عن النفس في الفضاء الإلكتروني  ا،جماعي  

 : تكون ضرورية ومتناسبة لمواجهة الهجوم المفاجئ
Michael N. Schmitt, International Law in Cyberspace the Koh Speech and. Tallinn Manual 

Juxtaposed. Harvard International Law Journal, December, Volume 54, 2012. 

www.harvardilj.org/wp-content/.../12/HILJ-Online_54_Schmitt.pdf 

الحرب، الكمبيوتر)الحاسوب( والقانون في  الهجوم على شبكات  الحرب بواسطة شبكات الاتصال:  مرجع   مايكل شميت، 

 . 87سابق، ص
(2)  Marko, Roscini, World Wide Warfare– Jus ad bellum and Use of Cyber Force, Max Planck 

Yearbook of United Nations Law, Volume 14, 2010, p.115. 
(3) ICJ Reports 1986, see note 64, 94 Para. 176. 
(4) Karine, Bannelier, "Chapter 20 Is the principle of distinction still relevant in cyber warfare? 

http://www.harvardilj.org/wp-content/.../12/HILJ-Online_54_Schmitt.pdf
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لق الممكق وصييييين ايعمال الت  يني اةا ايدييييي ح  غرن الحنل   خل،ةا ه،ما  عنالا  ونالتال        
دوعلاد، اإد "اديييييتلااث العلالل الارللل    أو ال  م اا   الت  لا يسيييييا    لما أوايييييح و ي لد آ اعها عن ف .  
يد التل رنا  الناي،  عن ف  خ ب   ؛اديتلااث ال ازا  اللا،ن  أو السيال ، دي شيكل ه،لل اا،ف،اع ا لادي ا، لثل 

تحق نةا. لثل ادييتلااث العلالل ال  م اا   أو العلالل الارللل   ، يمكق أد  لالن ن عق اللديياال المسييتلال   
،سيي   يلل النا،لد الاول  يشييكل ادييتلااث ايدوا  ا ل تنو،   ه،لل ا. ع   دييارل المثال ، وان ا ل لع   الفن 

أ  عم    ال تنو،   يت  ينفرذها ا  يال  ،زاا لسييييي ح وف ما  ،  الم ا  ع   العم  ا  ا  الفضيييييا  السيييييرانا، 
 لق أعمال العنن، ديييييلا  لا،ت ه،لل   أو دااا  ، ايييييا سنض آخن ا  النزاا،  يتع   بةا، ويشيييييكل عم   

، وهذا يلللل ا اييييييياا  ايول لق ايفاق ا   ن فلق الانو   (49)هل ه،لث خالمعن  المنصيييييييلد ا  المادة 
 .(1)يعن  الكا،   خضلا الة،ما  السرانا،   ل نا،لد الاول  ا ،سا، 

ونا اياا  ال  رلإ لنح دلرل يالرق الاول  الح  ا  الند ع   الة،ما  السيرانا،   الت  يتعنض     
لعسيييييييييكني  الحق ق   ا  يال يعنايييييييييت دول  لا لةا لق الاول  المعادي ، لع الكا،   الند خاديييييييييتلااث النلة ا

يمكق لعيادلي  العم  ي  ا ل تنو، ي     يريث  ؛ل تنو،  وأد  هيذا الة،لث ال  خسيييييييييييييياان لياديي  ونشيييييييييييييينيي الة،لث 
لسيياوي    :أ   ،لع  أ ن وي،  الة،ما  التن راي   خادييتلااث النلة عنالا يكلد ، ا ةا ويل رنايةا  اب   ل مناع، 

 . (2)أو  نيب  لنةا

دلرل   نص ي،  لق أ ل يحايا العم  ا  السييرانا،   الت  يمكق وصييفةا ع   أ،ةا ادييتلاالا  ل نلةو     
: الل لعة، والفلعي ، وه   الت  يمكق أخذها ا  الاعتباع  -لعايرن شيييييييييمرت   -العلاللع   العايا لق    يالرق

. ولع رلإ، اإد  والمباشييييييينة، وال زو، وياخل الاول ، والااتناض لشييييييينوا   ق ا  الآ اع وال اخع العسيييييييكن  
( والة،لث المسيي ح 2/4المادة )ادييتلااث النلة لا يت اب  لع الة،لث المسيي ح. التمررز برق ادييتلااث النلة ا   

وااح لق المرثاق. وهذا يعن  أ،ه ل   ي لد  ادع ا ع   التصنض دااع ا عق النفس، ي،     (51)ا  المادة 
  .(3)لة،لث لس ح وي السأد ي لد العم    ا ل تنو،   لق يرث الح،  والتل رنا  

 
From doctrinal discourse to States practice". In Research Handbook on International Law and 

Cyberspace, (Cheltenham, UK: Edward Elgar Publishing, 2021). P. 428.  

https://doi.org/10.4337/9781789904253.00032  
(1) Karine, Bannelier, "Chapter 20 Is the principle of distinction still relevant in cyber warfare? 

From doctrinal discourse to States practice", op. cit, p. 434. 
(2) Michae N. Schmitt (gen ed) :Tallinn Manual on the International Law Applicable to Cyber 

Warfare, op. cit, comment (3) on Rule (13). 
(3)   Eric, myjer."Chapter 17: Some thoughts on cyber deterrence and public international law". 

In Research Handbook on International Law and Cyberspace, (Cheltenham, UK: Edward Elgar 

https://doi.org/10.4337/9781789904253.00032
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ا، اإد  ا لسييييييي ح  ألا عق اشيييييييتناط لرثاق ايل  المتحاة اديييييييتلااث النلة لعا الة،لث السيييييييرانا،  ،زاع      
لق المرثاق  ا ي ن  ع   الاول ال ،ل  ال  الحنا، أو التةايا خاديتعمال النلة أو اديتلااث   (2/4) المادة

اا د ل  ايعاا ، أو الادتن ل الس اد  ي  دول  أو ع   و ه آخن لا يتف  ولناصا ايل  المتحاة، 
ا ل  نوض ذ  يننعهيا يبعي  ل ق المرثياق ين  يحياييا المعن  الحق ن  لةيذه النياعياة النيا،ل، ي  لم، س ايلق الي

ع   ديارل المثال يؤلا وزاعة الاااا ايلنيك   أد يق ن  الة،لث السيرانا،    (1)المح    خكل يال  ع   ياة،
والذ  يمكق أد يتسييا  خلاييناع وادييع  الن اق، واايي ناا ا تصيياد  وخسيياان ا    ،ع   شييبك  ال مارلين

لق المرثياق، ارا وصيييييييييييييين   (39) نا  خمل   الميادة ايعوا ، لق الممكق أد يع،يل خايليار ل، س ايلق ا
 لق أعمال العاواد، و ا الة،لث السيرانا،  خل،ه يةايا لالق والسي   الاولررق أو اخ ل خه أو لاد و ع عم   

لق المرثييياق ال  ايليييار يييياابرن لمنع يفيييا   ايزلييي  ا  ييييال عأ     (40)ي ،يييل ل، س ايلق بل ييي  الميييادة  
ا ل سيييي  ، لما يمكق لم، س ايلق ايلار  ياابرن ين ل  ع   ادييييتلااث النلة ايا  الم، س ا  لل ن لعرق ية

 .(2)لق المرثاق (42،41)أو لا ين ل  ع رةا خمل   المادة 

م، س خمل   الصييييييييي ي ا  المللل  له الن ع ال    أو ال،زا  للدييييييييياال الونالتال  يسيييييييييت  ع      
مسييؤول  عق الة،لث السييرانا،  لق أ ل لنع ادييتمناعه  التلاصييل أو انض الحصيياع ا ل تنو،  ع   الاول  ال

أو ي ناعه، ولل هذا يعن  أد الفننة الناخع  لق المادة الناخع  لق لرثاق ايل  المتحاة والملاد را  الصيييييييييييي   
 .    (3)ين ا  ع   الة،ما  السرانا،  

ايفاق ا   ن ف  ( لق الانويلللل ا ايييييياا  ايول الم ح  خ36وا  هذا السيييييي اق ،صييييييت المادة)    
سنض   أ :" ي تزث  ليع   لا يث،  1977المتع   خحماي  ايييحايا النزاعا  المسييي ح  الاول   لعاث  ث،  1949

  يباا أديييييي لا ل حنا، خلداأو ي لين أو ا تنا  ديييييي    ايا أو أداة ل حنا أو  ،دعاديييييي ديييييياث لتعا ا، عنا  
ا ا   م ع اييلال أو خعضيييييةا خمنتضييييي  هذا الم ح " الانويلللل" أو أ  يتحن  لما ارا لاد رلإ لح لع  

 اعاة أخن  لق  لاعا النا،لد الاول  الت  ي تزث بةا ال نض السيييييييييال  المتعا ا. يال هذا النص ع    اب     
   ،سييييييرانا،   ال  ت نللل  اال وديييييياال وأدييييييالر  الحنا المني زة ال  ع  ي ار   لاعا النا،لد الاول  ا ،سييييييا،   

 
Publishing, 2021).pp366-386. p.382 .  https://doi.org/10.4337/9781789904253.00028  

الدولية،.  د  (1) السيبرانية مفهومها والمسؤولية  الهجمات  الفتلاوي،  القانونية   أحمد عبيس نعمة  للعلوم  المحقق المحلي  مجلة 

 . 49، ص 2016جامعة بابل، السنة الثامنة، العدد الرابع،  ،والسياسية

 (2) Roscini, Marco. “World Wide Warfare – Jus Ad Bellum and the Use of Cyber Force.” Max 

Planck Yearbook of United Nations Law Online 14, no. 1 (2010): 85–130.P.110. 

https://doi.org/10.1163/18757413-90000050.  
(3) lbid, p.111. 

https://doi.org/10.4337/9781789904253.00028
https://doi.org/10.1163/18757413-90000050
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ا ع   لع اع النتااج الت   لا لما يلضييييييييع لةا أ  ديييييييي    ايا عنالا يسييييييييتلاث ا  ،زاا لسيييييييي ح اعتماد  ايم
 يحا ةا هذه ايد ح . 

ا لغ اا  لسييييي ح    األا خالنسيييييب  لح،  اعتباع الة،لث السيييييرانا،  ع   شيييييبكا  الحاديييييلا ل س ،زاع      
ل  أو الااخ   هل شيييييييييينط لت ار  النا،لد الاول  يد و لد النزاا المسيييييييييي ح الاو   ؛ايعمال العااا   التن راي 

  -ع   ا، باق هذه الايفاق     ث،1949ا ،سا، ، لما ينص المادة الثا،   المشتنل  لق ايفاق ا   ن ف لعاث  
ع    م ع يالا  الحنا المع ن  أو أ  ،زاا    -خ ب الن ن عق الشيينوط المحادة الت  يتع   بل ت السيي  

ا خحال  الحنا معتنض أياهيل    و أكثن لق ايسناض المتعا اة، يت  لللسيييييييي ح آخن ينشيييييييي  برق سنارق أ
أد هذه المادة أخذ  خالحال     :. خمعن (1)... وأصييبحت الحنا المع ن  شييكل لق أشييكال النزاعا  المسيي ح 

 خن.آخ ب الن ن عق أ  لع اع شك    ،اللا ع   ل حنا ل   ي ا  ع رةا النا،لد الاول  ا ،سا، 

يكف  لت ار  النا،لد   المع للا ، ا ، ولاديييي ما ينا حنا الووديييياال وأدييييالر  ل تناث ا  ا  و، ن      
الاول  ا ،سيييا،  الاعتماد ع   لع اع الفاعل ان  )النلا  المسييي ح (، بل ي،  الاعتماد باع   أكان ع    

والحنا الارللل        لع اع  سيييييييال  الآ اع وايسييييييياا الن اق. ع   ديييييييارل المثال يلضيييييييع الحنا ال  م اا 
 ل نا،لد الاول  ا ،سا،  ع   النغ  لق أ،ةا لا يتضمق ادتعمال أد ح  ينل  .

ا يق ن  أ،ه لاداث النزاا المسييي ح ولما ي،اع ا شييياعة ال ه أد النةج الناا  ع   النتااج يؤياه أيضييي      
أو الالاع ل ان  التحت   ل اول      ا باأ، اإد اللداال الت  يستلاث  يااث اير  أو المل  أو ايااث الت ن
  ،والنل  خالنصيا    ،والضينا   ،المسيتةاا  خ ب الن ن عق اللدير   أو ال نين  الت  اديتلالت، لالت،ليع

ولذلإ الة،ما  السييييييييييرانا،   ل ةا يلضييييييييييع ل نا،لد الاول  ا ،سييييييييييا، ، ع   دييييييييييارل المثال    ،لنا  الننابل و 
سن   لتللرا ال ا  ، ولحللا  ال ةننا  ولناا  ايديييييي ح   الة،ما  السييييييرانا،   الت  يسييييييتةاض الشييييييبكا  الل 

وينتج عق رلإ التسييييا     ،خحرث ي،ع ةا يالن ،فسييييةا ،النلوي ، ولذلإ لناكز التحك  خحنل  الم ي  ال،لي 
وع   ، اق واديييييييع ) لثل يالرن الان   التحت   الحرلي  أو    ،خلايييييييناع لسييييييياوي  يايييييييناع النزعا  التن راي 

شييييني  أو يع رل النلا  العسييييكني (، ونالتال  ينتضيييي  خضييييلا هذه الة،ما  ييكاث  التسييييا  ا  خسيييياان خ

 
(1)  Jean S, Pictet. the Geneva Conventions of 12 August 1949. Commentary Volume I: For the 

Amelioration of the Condition of the Wounded and Sick in Armed Forces in the Field, 

International Committee Of The Red Cross, (1952), P. 27-37. 



  2025يوليو-العدد السادس عشر-ثامنالمجلد ال مجلة جامعة الجزيرة

 

  
                                                              40 

 ...                                أ.م.د / نبيل ناصر الدين  أ/  سلمان الحكمي مفهوم القانون الدولي الإنساني وإشكالية تطبيقه  

ويكلد ل اول ي  الند  ،ل  يت  اديييييييييييييتلااث النلا  المسييييييييييييي ح  التن راي  للو النا،لد الاول  ا ،سيييييييييييييا،  يت   
 .    (1)ع رةا

 ا اناغ  ا،ل،   د أ،صيييييياع هذا الاي،اه يذهالد ال  أ،ه لا يل اا ع   لا دييييييا  يمكق النلال وينيرب      
، وأد النلاعا النا،ل،   العنف   ولايفاق ا  المل لدة ا  اساع وهل لا ين حه البايث   ،ا  الفضيييا  السيييرانا، 

داث يل رن هذه الة،ما   ، لاالة،ما  والحنوا السيييييييرانا،    ل تمايا لتشيييييييمل  اب    النا،لد الاول  ا ،سيييييييا، 
  لل ال  يرق التلصييييييل ال  يشيييييينيع  ا،لد دول  ا،سييييييا،  ر لإ نا  لنا  ا لتل رن الة،ما  التن راي ،لشييييييابة  

وااييييح  وصيييينيح  ا  اشيييياعيةا ل ة،ما  والحنوا والعم  ا  السييييرانا،   خشييييكل    ،،صييييل   ا،ل،   وايفاق ه
يد النلاعا السياعي  لا يلاك  سا ع  هذا الت لع خكل يفاصير ه، لادي ما    ؛ونما يت  ث لع سا عتةا  ،يفصير  

يلايييييييييييي ح ل ف   ي ار  ي إ المبادئ ا  الحالا  الت  ي لد الان   التحت   المسييييييييييييتةاا  ا  خال  أغناض  
هلي  المسيييؤول  لعل لق برنةا يحايا   ،ا  النا،ل،  وغرن رلإ لق ا شيييكال   ،لا،   وعسيييكني  ع   يا ديييلا 

ونميا يتمياشيييييييييييييي  لع لرثياق ايل     ،اعيال ولصيييييييييييييياعهيا،  ورليإ لايتلا  هيذا النلا ال،ياييا لق الحنوا عق اي
 .   المتحاة

 الخاتمة:
  ي ا نه ع   الة،ما  لفةلث النا،لد الاول  ا ،سيييييا،  و شيييييكال يييييييييييييييييييي "الملديييييلث  ب  البحث للايييييلا 

  ،،سيييييييييييا،  ث النا،لد الاول  ا لفةل   العايا لق المفاه   المتع ن  بتلاييييييييييي ح ف ه  البحث خ  يناولت   "السيييييييييييرانا،  
ولق    ي  دعادييييي  اشيييييكال   ي ار    ،ولورلإ ا  المبحث اي  وخصيييييااصيييييةا،  السيييييرانا،   الة،ما   يعنيفو 
ال  العياييا لق النتيااج    البحيث ،سيييييييييييييييا،  ع   الة،ميا  السييييييييييييييرانا، ي ، و يا خ ص  يكياث النيا،لد الياول  ا أ

  ي : والتلص ا  ع   النحل الآ

   :النتائج -أولًا 

  ،لع ا  يمثل  السيييرانا،   الة،ما   أد البحث  أكا   :ا ،سيييا،   الاول   ل نا،لد   لتحا    السيييرانا،   الة،ما   -1
ا  أياث  التحلل هذا. ال، ناف    ل حاود   يلضييييييييييع  لا  ااتناايييييييييي   اضييييييييييا  ا   يُنفذ   يرث   ؛الحنوا  لق  ايا 

   ة  أو دول  لاد دييلا   عنةا، المسييؤول  ويحايا   الة،ما   لصيياع  يحايا   صييعلن   لنةا  لتعادة،  اشييكال ا  

 
والقانون في الحرب، مرجع (  الحاسوب)الهجوم على شبكات الكمبيوتر :  شميت، الحرب بواسطة شبكات الاتصال.  مايكل ن  (1)

 . 95-94سابق، ص 
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  يع رل  لثل  التن راي ،  اياييييييييييييناع  يت،اوز   ا  الة،ما    هذه  عق  الناي،   اياييييييييييييناع أد لما.  يكلل    غرن
ا  ي،ع ةا  لما  ؛الحرلي  المناا   أو  المستشف ا    أ، م   ويع رل  اللسن  ،  التحت    الان     ل سكاد   لهني ا  يةايا 

 .الما،ررق
،  الة،ما  السيييرانا،     ع  يمكق أد ين ا   النا،لد الاول  ا ،سيييا،   يكاث  أأد   لا  البحث يلصيييل  -2

عنالا لا يكلد اديتلااث ايدي ح   و   ،عنالا يشيكل الة،ما  ا ل تنو،    ز  ا لق ،زاا لسي ح ينل  لسيتمن
  النا،لد ين ا   ، لما  واديييييييع  الن اق  ديييييييرانا،  ه،ما   ل  ا ايسيييييييتنا أيضييييييي  ول نه   ،حا رايهخا  لاف     التن راي 

حا رايه خارا لاد يبادل العم  ا  السيييرانا،   برق الاول ين     الة،ما  السيييرانا،       الاول  ا ،سيييا،  ع 
 .ال  "ال ،ل  ال  النلة المس ح "

ال  و لد ،نص وااييييح ا  التشيييينيعا  الاول   المتع ن    البحث  صييييلع التشيييينيعا  الاول  : أشيييياع  -3
ع   ، ا  ول اا،لا   ا،ل،   يعر  التصيييا  ل ة،ما  السيييرانا،   خفلما يتن     ؛بتن    الفضيييا  السيييرانا، 

 ا ل س   وايلق الاولررق. ا لتنال   يزايا خ ن الة،ما  السرانا،  ، خما ي،ع ةا يمثل يةايا  

 :التوصيات  -ثانيًا

  السييييرانا،   الة،ما    دعاج  ا ،سييييا،   الاول   النا،لد   لاعا   ي لين  خضيييينوعة البحث   لصيييي ي -1
  يسيييتل     يايث    تال  ودييير   الة،ما   هذه ا يُع  خحرث   النا،ل،  ، النصيييل    ايييمق  بلايييل 
 ويحايا   السييييرانا،  ، الة،ما    سا ع  لتحايا  دول    لعايرن  واييييع  رلإ  ويشييييمل. دق ن ا  ين  م ا

  .الاول   المسؤول  

  يشييمل.  السييرانا،   الة،ما   لمكااح  الاول  برق  ل تعاود  دول  اساع  بتلديي س البحث    أوصيي -2
 والعنلنا   الندا آل يا    وي لين  السييييييييييييييرانا، ي ، التةياياا   يلل  المع للا    يبيادل  التعياود  هذا

 .عااا   يغناض  السرانا،  الفضا  يستلاث الت  ال،ةا   ع   الاول  

دع  ال،ةلد النال   ال  زيادة اللع    خضييييييييييينوعة البحث   أوصييييييييييي :عاع اللع  وننا  الناعا   -3
  الاول  ا   والنضيياا    النا،ل،  و   الفن   المتلصييصيي   ال لادع ياعي  و   خلهم   ايلق السييرانا، ،

 الة،ما    سا ع   اة   رلإ ا   خما  السيييييرانا، ،  خالفضيييييا   المنيب    النضيييييايا  لع التعالل  ع  
ول ف   ي ار  النا،لد الاول  ا ،سيييييا،  ع      ،الفاع رق  ول ين   ،يل  نةا وآل ا    السيييييرانا،  

النزاعييا  السييييييييييييييرانا، يي ، ولييذلييإ يزويييا ال،رلش بتنن ييا  ولةيياعا  التعييالييل لع التةيياييياا   
 .السرانا،  
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 قائمة المصادر والمراجع

 :ةقائمة المراجع العربي -أولًا 
دعادا  ا  النا،لد   شةاا،لفرا  د.. يناي  أ وسا عته،ياعي  النا،لد الاول  ا ،سا،   شكن ،أ.د. لحما عزيز   -1

 لتا  ع   الناخ :  ث,2000 -الناهنة ،داع المستنال العنن  ا ،سا، ،الاول   

https://blogs.icrc.org/alinsani/2020/08/13/3871 / 

د. أيما عا س ،عم  الفت و ، الة،ما  السرانا،   لفةللةا والمسؤول   الاول  ، ل،   المحن  المح   ل ع لث   -2
 . 2016النا،ل،   والس اد  ،  الع  خابل، السن  الثالن ، العاد الناخع، 

الل رز ا  النا،لد الاول  ا ،سا،   "لا برق الاعتباعا     ،م،ال د. ب ل ع   النسلع و د. عالاد لحملد ال -1
ايكاديمرلد ل نشن  ،النا،ل،   والس اد  ،  لا،  ، ني  وي ا ق  " دعاد  ا  خعب لق النمارج الاول   المعاصنة

 ث. 2012عماد ايعدد,  والتلزيع،

 ث. 1995،  ، لر ف، د. دي  عكاو ، النا،لد الاول  ا ،سا، . أكاديم   الع لث ايولنا -2

صااعا  انا ال ،ن   ا ،النا،لد الاول  ا ،سا،  ايفاق ا للدلع   ، د. شنيف عت   و د. لحما لاهن عاا اللايا -3
 ث. 2002 ،الناهنة ،الاول   ل ص ر  اييمن

 ث. 2011ال بع  التادع ,  ،ال ،ن  الاول   ل ص ر  اييمن ،لحاانا  ا  النا،لد الاول  ا ،سا،  ،د. شنيف عت   -3

صااعا  ال ،ن   ا ،دلرل ياعي  النضاة ع   أيكاث النا،لد الاول  ا ،سا،  لكاو ،و د. عمن  ،د. شنيف عت   -4
 ث. 2017 ،الم، ا الثا،  ،الاول   ل ص ر  اييمن

 ث. 1993 ،1ط ا ،ساد،المعةا العنن  لحنلق لنشلعا   ،لاخل ال  النا،لد الاول  ا ،سا،  ،د. عالن الزلال  -5

 ،يل،س ،2ط ا ،ساد،صااعا  المنلز العنن  لحنلق ا ،لاخل ال  النا،لد الاول  ا ،سا،  ،د. عالن الزلال  -6
 ث. 1997

 ،دلعيا ، لنشلعا  ال،الع  الااتناا   السلعي  ،النا،لد الاول  ا ،سا،  ،و د.  اد  رلنيا الاخا ،د. لايا  -7
 ث.  2018

خحث امق لنالا  ا  النا،لد   ا د ل ،، نة عال  ا  النا،لد الاول  ا ،سا،   ،د. لحما س عت ال ن م  -8
 .صااعا  ال ،ن  الاول   ل ص ر  اييمنا ، مع وينير  د، عالن الزلال   ا د ث،الاول  ا ،سا،  ا  

لحما، الحنا ا ل تنو،   ولااأ التمررز ا  النا،لد الاول  ا ،سا، ، ل،   النا،لد ل اعادا  أداله صان   -9
 . 2013، 7والبحلث النا،ل،  ، العاد

د. لحما عادل لحما عسكن، واع  العم  ا  السرانا،   ا  النا،لد الاول  لع الت ار  ع   لماعد  الت،سس    -10

https://blogs.icrc.org/alinsani/2020/08/13/3871/
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 . 2020، و ت الس  ، ل    الحنلق،  الع  المنصلعة

ص   يراع عاااللايا، ينا الفضا  ا ل تنو، ، دعاد  ا  لفةللةا وخصااصا، ودال للا ةتةا، عدال    -11
 . 2021لا سترن،  الع  الشنق ايود ، عماد،  

 . 2016، 37عمن، "ا ،تن،ت  ا،ل،ا ، ل،   الشنيع  والنا،لد، العادأ سال  يسق للد ، عمن لحملد  -12

  الاول   الناشئ  عق الة،ما  السرانا،   ا  ال  النا،لد الاول ، ل،   الزع ا   س ل يادرق الع س ، المسؤول   -13
 . 2019،  19، الم، ا  1ل بحلث والاعادا  ا ،سا،  ، العاد

، وياة  32عادل عااالصادق، أد ح  الفضا  السرانا،  ا  ال  النا،لد الاول  ا ،سا، ، د س  أوعاق العاد   -14
 . 2016دكناعي ، لصن)الناهنة(، الاعادا  المستنا    لكتب  ا 

عاا النادع اةم ، الحنوا التن راي  وينوا الفضا  ا ل تنو، : دعاد  لناع،  ا   لاعا الاشتبا ، ل،   الع لث   -15
 . 2018(، السن  الثالن ،   16(، الم، ا )   2النا،ل،   والس اد   العاد ) 

،سا، ، ل،   دعادا ، ع لث الشنيع  والنا،لد،  عمن لحملد أعمن، الحنا ا ل تنو،   ا  النا،لد الاول  ا   -16
 .https://cutt.ly/lkpBGCp. لتا  ع   الناخ : 2019،  3، عاد 46ال،الع  ايعد،  ، ايعدد، الم، ا 

 . 2016ف صل لحما عاا ال فاع، الحنا ا ل تنو،  ، ال بع  ايول ، عماد ،ال،نادعي ،   -17

لتلان ع     ٨/١٦/ ۲۰۱۱الفضا  السرانا، ، لنال  لنشلعة ا  ياعي   للعدولا دعوغ ه، لا لق اناغ  ا،ل،  ا   -17
 المل ع الندم  ل ،ن  الاول   ل ص ر  اييمن، لتا  ع   الناخ :

-interview-warare-https://wwwicrc.org/ar/doc/resources/documentsinterview/2011/cyber
htm.16. -08-0112 

  ٩٤د الاول  ا ،سيا، "، ل،   ال ،ن  الاول   ل ص ر  اييمن، ل، ا لرق، هننن ،" النزاا السرانا،  والنا،ل   -18
 ، لتا  ع   الناخ : 518- 519،    531- 515  ث،  ۲۰۱۲(، ص ف 886)
 https://cutt.ly/RkoansD   

)الحادلا( والنا،لد ا  الحنا،  لايكل شمرت، الحنا بلاد   شبكا  الايصال: الة،لث ع   شبكا  ال مارلين  -19
 . 2002الم،   الاول   ل ص ر  اييمن، 

  ، الع  البحنيق ،1عاد  ،9لحملد داوود, لنايل واي،اها  ي لع النا،لد الاول  ا ،سا، ,  ل،   النا،لد, ث  -20
 . 201–129   ،2012يناين، 

 . 2008ل م يرق، لاناد،لنرن البع بك  وعلز  لنرن البع بك ، الملعد الحايث، داع الع    -21

 . 2004لنرن البع بك ، الملعد،  الل  ا،  رز  عنن ، داع الع   الم يرق، برنو ،  -22

،لع ألرن الملص  ، الة،ما  السرانا،   ا  ال  النا،لد الاول  ا ،سا، ، عدال  لا سترن، ال،الع  السلعي     -23

https://wwwicrc.org/ar/doc/resources/documentsinterview/2011/cyber-warare-interview-2011-08-%20htm.16.
https://wwwicrc.org/ar/doc/resources/documentsinterview/2011/cyber-warare-interview-2011-08-%20htm.16.
https://cutt.ly/RkoansD
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 . 2021الااتناا  ،

صااعا  ال ،ن  الاول   ل ص ر  اييمن, آا/ أغس س  ا ،ل  شال  النا،لد الاول  ا ،سا،  لنا ،،ر س ل رزع  -4
 - ث, ع   الناخ  التال :2020اغس س   18. لتاا لنشلع ع   ا ،تن،ت ا  الزياعة ياعي   17ث,   2016

 الل  أكسفلعد، لتا  ع      -24
 englis/cyber-https://www.oxordlearnersdictionaries.com/definition/American:الناخ 
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